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1. Einfuhrung




1.1 Einflihrung — Willkommen bei NOOTS

Diese Prisentation gibt lhnen einen klaren Uberblick tiber den Anschlussprozess und zeigt Ihnen, wie Sie erfolgreich mit dem Anschluss lhres
Data Consumers oder Data Providers an das NOOTS starten.
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Sie sind die verantwortliche Stelle fiir einen Data Consumer (DC) oder Data Provider (DP)
und interessieren sich fiir einen Anschluss an das Nationale Once-Only-Technical-System
(NOOTS)?

Diese Prasentation zeigt lhnen:
* Wie sich der Anschluss gestaltet
* Welche Schritte Sie erwarten

* Wo Sie Unterstiitzung erhalten

Ziel der Prasentation: Sie erhalten alle notwendigen Informationen, die Sie fiir einen
erfolgreichen Start in lhren technischen NOOTS-Anschluss bendtigen.



2. Uberblick
Registermodernisierung/NOOTS




2.1 Uberblick Registermodernisierung

Die Registermodernisierung ist eines der groRten Vorhaben zur Digitalisierung der 6ffentlichen Verwaltung Deutschlands, in dem Bund und Lander die
technische, strukturelle und rechtliche Weiterentwicklung und Vernetzung aller deutschen Register koordinieren.

Die Registermodernisierung schafft die Grundlage fir eine effiziente,
digitale und vernetzte Verwaltung.

Ziele der Registermodernisierung:
* Umsetzung des Once-Only-Prinzips

* \erbesserung des registeriibergreifenden Datenaustausches

 Verbesserung der Datenqualitit \/\
* Registerbasierter Zensus v

* \Vollstandig digitaler Nachweisabruf mit dem NOQOTS
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2.2 Uberblick Registermodernisierung — Was ist NOOTS?

Das NOOTS ist ein gemeinsames informationstechnisches System, das aus IT-Komponenten, Schnittstellen und Standards besteht.
Es erméglicht dffentlichen Stellen den Abruf sowie die Ubermittlung elektronischer Nachweise und Daten aus éffentlichen Datenbestidnden.
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Data Consumer Nationales Once-Only-Technical Data Provider
System (NOOTS)

Data Consumer sind NOOTS-Teilnehmer! zum Abruf Das Nationale Once-Only-Technical-System (NOOTS) Data Provider sind NOOTS-Teilnehmer! zur Lieferung
von Nachweisen. ist ein System aus technischen Komponenten, Schnitt- von Nachweisen.

stellen und Standards sowie organisatorischen und

rechtlichen Regelungen, das 6ffentlichen Stellen den

rechtskonformen Abruf von elektronischen Nach-

weisen aus den Registern der deutschen Verwaltung

ermoglicht.

1Ein NOOTS-Teilnehmer ist eine im Pflegesystem registrierte IT-Komponente zur Teilnahme in einer bestimmten Weise
NOOTS (Teilnahmeart). Siehe hierzu weiter: Anschlusskonzept DC, Anschlusskonzept DP.


https://gitlab.opencode.de/noots/public/ad-noots/Architektur/-/blob/main/AD-NOOTS-XX/AD-NOOTS-01_%2BAnschlusskonzept%2BData%2BConsumer%2B_DC_.md?ref_type=heads
https://gitlab.opencode.de/noots/public/ad-noots/Architektur/-/blob/main/AD-NOOTS-XX/AD-NOOTS-02_%2BAnschlusskonzept%2BData%2BProvider%2B_DP_.md?ref_type=heads

2.3 Uberblick Registermodernisierung — Architekturzielbild NOOTS

Der Anschluss von NOOTS-Teilnehmern erfolgt iiber einen Sicheren Anschlussknoten (SAK). Uber den SAK kénnen Nachrichten sicher {iber die NOOTS-
Infrastruktur gesendet und empfangen werden.

Die fur den Anschluss erforderlichen Informationen werden tber die NOOTS-Pflegesystem-Komponenten auf noots.gov.de erfasst und gepflegt.

Data Consumer
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noots.gov.de (NOOTS-Konfiguration)

NOOTS-Pflegesystem-Komponenten

SAK-API

Sicherer
Anschluss-
knoten

Nationales Once-Only-Technical-System (NOOTS)

NOOTS-Komponenten

) 2

Sicherer

Anschluss-

knoten

SAK-API

Europaisches Once-Only-Technical-System (EU-OOTS)

Legende

noots.gov.de

NOOQOTS

EU-OOTS

= Datenfliisse

\ 4

unterstlitzen
Kommunikation

Data Provider
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3. Der Anschlussprozess




3.1 Der Anschlussprozess - Uberblick

Der Anschlussprozess umfasst die Sammlung relevanter Informationen zum Anschluss, die Durchfiihrung gegebenenfalls erforderlicher Entwicklungs-
arbeiten sowie den schrittweisen Anschluss an die vorgesehenen Umgebungen.

3.1 NOOTS- 3.2 NOOTS- 3.3 NOOTS-
o o Referenz- Test- Produktiv-
umgebung umgebung umgebung

Anmelden auf Informationen Anschluss an
NOOTS sammeln und NOOTS-
Voraussetzungen Umgebungen
prifen

NOOTS 11



3.2 Der Anschlussprozess - NOOTS-Umgebungsiibersicht

Jede NOOTS-Umgebung erfiillt eine spezifische Funktion und verfolgt einen klar definierten Zweck —
von der ersten Erprobung des Anschlusses Uber qualifizierte Ende-zu-Ende-Tests bis hin zum produktiven Nachweisabruf.

NOOTS-Referenzumgebung NOOTS-Testumgebung NOOTS-Produktivumgebung
Zweck erste Erprobung des Anschlusses flir DC | qualifizierte Ende-zu-Ende-Tests unter Produktivsystem von NOOTS zum Abruf
und DP an die NOOTS-Schnittstellen produktionsahnlichen Bedingungen echter Nachweisdaten
Funktionen * Erprobung des Anschlusses DC an * Ende-zu-Ende-Test des * Echtdaten-Nachweisabruf zwischen
die Schnittstelle des SAK-DC Nachweisabrufs zwischen DC und produktiven DC und DP
* Erprobung des Aufrufs des DP Uiber DP unter Einbeziehung aller * entwickelte zentrale NOOTS-
die Schnittstelle des SAK-DP NOOTS- und NOOTS-Pflegesystem- Komponenten stehen im
* Verwendung generischer bzw. Komponenten (produktionsnahe Echtbetrieb mit ihren Schnittstellen
eingespielter Testdaten Bedingungen) zur Verflgung
* fachliche Tests zwischen DCund DP | * vollumfangliche Wartung und
(inkl. Fehlerszenarien) moglich Support
*  Nutzung von DC-/DP-Simulatoren
bei Fehlen des Counterparts
moglich
Abgrenzung nur generische bzw. eingespielte nur Testdaten. Kein Einsatz von Alle Sicherheits- und
Testdaten. Keine direkte Echtdaten oder Produktivzertifikaten! Datenschutzrichtlinien missen
Kommunikation zwischen verbindlich eingehalten werden!
angeschlossenem DC und DP!

NOOTS
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4. Unterstutzung des
Anschlussprozesses mit
noots.gov.de




4.1 Unterstutzung des Anschlussprozesses mit noots.gov.de

Uber noots.gov.de haben Sie die Méglichkeit, sich tiber den Anschluss an das NOOTS zu informieren, sich fiir den Anschluss an die NOOTS-Umgebungen zu

registrieren, das Support-Team zu kontaktieren und erforderliche Software (wie z.B. den SAK) herunterzuladen, wobei einige Funktionen erst nach der
Anmeldung verfligbar sind.

Funktionalitaten von noots.gov.de?

vor der Begleit- Technische Leitfaden
Anmeldung | dokumente : —
Informationen zur Zertifikatsbeschaffung
.1 Informationen zum SAK
nach der Anschluss Registrierung zum Anschluss an die NOOTS-
Anmeldung O Umgebungen
0 Bereitstellung von Software des SAKs und
Konfigurationsdaten
Support und Zentraler Eingangskanal fiir Fragen zum Anschluss an
Wartung das NOOTS
0Q Zentraler Eingangskanal von Incidents und Stérungen
/“@ im Betrieb
FAQs
*  Firdie Anmeldung bendtigen Sie ein ELSTER-Organisationszertifikat von ,,Mein
Unternehmenskonto” (MUK).
*  Weiterfiihrende Informationen zur Beantragung und Beschaffung des Zertifikats
NOOTS finden Sie in ,Die NOOTS-Zertifikate im Uberblick”.

drsesrar T B Begleitdokumente  Zuriick zu NOOTS i Login/Logout

Starten Sie hier lhren
Anschlussprozess - sicher,

strukturiert und begleitet.

Anschluss starten

Fur wen ist die NOOTS-Registrierung gedacht?

Die NOOTS-Registrierung richtes sich an betrieblich Verantwortliche, die im Aufirag van fachlich Verantwortlichen einen Nachweisabruf
ber das NOOTS realisieren (Data Consumer] oder einen Nachweis liefern machten (Data Provider). Voraussetzung ist die
grundsétzliche Anschlussberechtigung, die im Rahmen der Registrierung durch das Bundesverwalungsams (BYA) gepriift wird.

So funktioniert der Anschluss an das NOOTS

3.2NOOTS 33 s
Produktiv

umgebung umg

Anmelden auf
NOOTS

1 Anmeldung
Als Erstes melden Sie sich mit "Mein Unternehmenskonto” an. So erhalten Sie Zugriff auf Hintergrundinformationen, die Sie
bei der Entscheidung fir einen Anschiuss und dem Anschiuss selost unterstinzen kénnen

2 Informationen sammeln und Voraussetzungen prifen
Bevor ein Data Consumer oder Data Provider an das NOOTS angeschlossen werden kann, milssen verschiedene Fragen

EekI&TT werden - fachlicne, technische, organisatorischs und rechtiicne Fragen. Notwendige Anpassungen und Anderungen an
eigenen Komponenten soliten vor dem eigentlichen Anschluss umgesetzt werden

14


https://nova.noots.gov.de/begleitdokumente
https://nova.noots.gov.de/begleitdokumente

4.2 Unterstutzung des Anschlussprozesses mit noots.gov.de - NOOTS-Registrierung

Die NOOTS-Registrierung erfolgt auf noots.gov.de nach erfolgter Anmeldung und dient der Erfassung der NOOTS-

Teilnehmer sowie der Anschlussdaten fiir die weitere Verarbeitung.

* Die NOOTS-Registrierung dient sowohl der Erfassung der NOOTS-

Teilnehmer (DC und DP) fiir den Anschluss als auch der
automatisierten Weiterverarbeitung der Anschlussdaten.

e Ziel ist der vollautomatisierte Anschluss an das NOOTS.

* Die NOOTS-Registrierung findet auf noots.gov.de nach erfolgter
Anmeldung statt.

*  Zur Registrierung fur die NOOTS-Test- und NOOTS-Produktivumgebung
bendtigen Sie ein personenbezogenes Zertifikat der V-PKI/DOI-CA.

*  Weiterfihrende Informationen zur Beantragung und Beschaffung des
Zertifikats finden Sie in ,Die NOOTS-Zertifikate im Uberblick”.

NOOTS

IT-PLANUNGSRAT ) ﬁ rrrrr

Willkommen im Dashboard!

Hier kénnen Sie die Registrierung fur die Umgebungen anstoBen, Zugriff auf technische Komponenten erhalten und ein Support-Ticket absenden

Erste Erprobung des Anschlusses fur DC und DP
an die NOOTS-Schnittstellen

Funktionen:

* Erprobung des Anschlusses des DC an die
Schnittstelle des SAK-DC

= Erprobung des Aufrufs des DP Gber die
Schnittstelle des SAK-DP

= Generische Testdaten bzw. Einspielen von
Testdaten Uber Support

o Wichtig: Nur generische bzw. singsspisits
Testdaten. Keine direkte Kommunikation
zwischen angebundenem DC und DP!

Fir Data Provider

Download SAK-Software —

Nach abgeschlossener Registrierung und ggf.

Qualifizierte End-to-End-Tests unter
produktionsahnlichen Bedingungen

Funktionen:

* Funktionaler Test des Datenaustauschs
zwischen DC und DP unter
produktionsnahen Bedingungen

* Qualitatssicherung Ende-zu-Ende Gber alle
Softwarekomponenten der DC, DP, SAKs und
weiteren NOOTS-Komponenten

* Fachliche Tests zwischen DC und DP (inkl.
Fehlerszenarien) méglich

o Wichtig: Nur Testdaten verwenden. Kein
Einsatz von Echtdaten oder
Produktivzertifikaten!

Fir Data Provider

Download SAK-Software —

Nach abgeschlossener Registrierung und ggf.

NOOTS Referenzumgebung NOOTS Testumgebung NOOTS Produktivumgebung

Produktivsystem von NOOTS zum Abruf echter
Nachweisdaten

Funktionen:
* Echrdaten-Nachweisabruf zwischen
produktiven DC und DP

* Entwickelte zentrale NOOTS-Komponenten
stehen im Echtbetrieb mit ihren
Schnittstellen zur Verfiigung

* Vollumfangliche Wartung und Support

0 Wichtig: Alle Sicherheits- und
Datenschutzrichtlinien missen verbindlich
eingenalten werden!

Fur Data Provider

Download SAK-Software —

15


https://nova.noots.gov.de/startseite

5. Die Phasen des
Anschlussprozesses




5.1 Der Anschlussprozess — die einzelnen Phasen

Der Anschlussprozess gliedert sich in die technische Anschlussvorbereitung, die Anschlussverprobung, den Anschluss an die NOOTS-Testumgebung sowie
den Anschluss an die NOOTS-Produktivumgebung.

J (o Y (o

A 4
A 4

Technische
Anschlussvorbereitung

* Sichtung Informationsunterlagen
zum Anschluss

* Softwareentwicklungsprojekt
DC/DP

e Start Zertifikatsbeschaffung

NOOTS

Anschlussverprobung
NOOTS-Referenzumgebung

Registrierung Anschluss NOOTS-
Referenzumgebung

Download, Installation und
Konfiguration von SAK-DC/-DP
Durchfiihrung Testlauf und
automatisierter NOOTS-Readi-
ness-Check Referenzumgebung

& &

Anschluss Anschluss
NOOTS-Testumgebung NOOTS-Produktivumgebung
* Registrierung Anschluss NOOTS- * Registrierung Anschluss NOOTS-
Testumgebung Produktivumgebung
* Download, Installation und » Download, Installation und
Konfiguration von SAK-DC/-DP Konfiguration von SAK-DC/-DP
* Durchfihrung Testlauf und * Priifung und Bestatigung
NOOTS-Readiness-Check Anschluss NOOTS-
Testumgebung Produktivumgebung

e Lessons Learned /
Abschlussgesprach

17



5.2 Der Anschlussprozess — die NOOTS-Readiness-Checks

Bis zum erfolgreichen Anschluss an die Produktivumgebung des NOOTS durchlaufen Sie zwei NOOTS-Readiness-Checks und bestatigen abschlieRend den
Anschluss an die Produktivumgebung.

NOOTS-Readiness-Check Referenzumgebung
Diesen Check haben Sie erflillt, wenn ein erfolgreicher Testlauf auf der NOOTS-Referenzumgebung

stattgefunden hat.

NOOTS-Readiness-Check Testumgebung
Diesen Check haben Sie erflllt, wenn ein erfolgreicher Testlauf auf der NOOTS-Testumgebung stattgefunden hat.

Bestatigung des Anschlusses Produktivumgebung
Sie bestatigen, dass ein erfolgreicher Durchlauf auf der NOOTS-Produktivumgebung stattgefunden hat.

NOOTS 18



5.3 Der Anschlussprozess - Technische Anschlussvorbereitung

Bei der technischen Anschlussvorbereitung werden relevante Informationen zum Anschluss zusammengetragen, bei Bedarf individuelle Entwicklungs-
leistungen am DC/DP durchgefiihrt sowie die Beschaffung der Zertifikate angestoRen.

o
O o Sichtung Infor- Softwareentwick- Start Zertifikats-
/\ 8 mationsunterlagen lungsprojekt DC/DP beschaffung
(o) Begleitdokumente auf Begleitdokumente auf Zertifikatsleitfaden auf
-S noots.gov.de noots.gov.de noots.gov.de
&
(%)
— +
(@)
(@)
c
Bei Bedarf: Beantwortung von SIEE SR IS TR T
Era— Fragen zur
Zertifikatsbeschaffung
jut
(@)
o
o
S
n

NOOTS



5.4 Der Anschlussprozess - Anschlussverprobung NOOTS-Referenzumgebung

Der Anschlussprozess fiir die NOOTS-Referenzumgebung umfasst die Anmeldung auf noots.gov.de, die Registrierung fir den Anschluss, die Installation
und Konfiguration des SAKs sowie den automatisierten NOOTS-Readiness-Check.

O g Anmeldune auf Registrierung Download, Testung & NOOTS- Q
S noots ovgde NOOTS- Installation & Readiness-Check =
ﬁ o BOV- Referenzumgebung Konfiguration SAK Referenzumgebung ﬂ,)l
Registrierung
NOOTS -
— Testumgebung
o)) Anmeldung mit ,,Mein Formular Registrierung NOOTS- Download SAK Automat!5|erter NOOTS- moglich
o “ Readiness-Check
= Unternehmenskonto Referenzumgebung Referenzumgebung
3 Referenzumgebung
=
(%]
— =
(@)
(@)
c
Prifen der Daten und Bei Bedarf: Beantwortung von Information ube‘r erfolgreichen
. L NOOTS-Readiness-Check
Aufnahme in Anschlusspipeline Fragen zum Anschluss
. Referenzumgebung
e A
8_ Freischaltung
g— Referenzumgebung
n

NOOTS

Bereitstellung Testzertifikat(e)
und Konfigurationsdaten

20



5.5 Der Anschlussprozess - Anschluss NOOTS-Testumgebung

Der Anschlussprozess flir die NOOTS-Testumgebung beinhaltet die Anmeldung auf noots.gov.de, die Registrierung fiir den Anschluss, die Installation und
Konfiguration des SAKs sowie abschlieBend den gemeinsamen NOOTS-Readiness-Check.

Anmeldung auf

o noots.gov.de und L Download, Testung & NOOTS-
O =) .. & Registrierung NOOTS . .g Q
S Ubergabe Infos Testumeebun Installation & Readiness-Check =
ﬁ (@] signaturberechtigte g g Konfiguration SAK Testumgebung ﬂ,)l
Person _—
Registrierung
NOOTS-Pro-
- N duktivumgebung
1) Anmeldung mit ,Mein Formular Registrierung NOOTS- Download SAK Terminbuchung NOOTS- maglich
-S Unternehmenskonto” Testumgebung Readiness-Check via E-Mail
(@) \. J
3;0 4 N\
= 5 Zertifikatsupload NOOTS-
o Testumgebung
< \_ J
4 N\ \
.. . ID-Riickfluss und Bereitstellung NOOTS-Readiness-Check
Priifung und Freigabe Account . .
von Konfigurationsdaten Testumgebung
. VAN J
i 4 - N N\
o Priifen der Daten und Bt e el
o Aktualisierung der eIT t relscb aftung
o F estumgebung
(/3’ 9 Anschlusspipeline AN )
s N
. Bei Bedarf: Beantwortung von
Eintrag Datenpflegesystem AT AT

NOOTS 21



5.6 Der Anschlussprozess - Anschluss NOOTS-Produktivumgebung

Der Anschlussprozess an die NOOTS-Produktivumgebung umfasst die Anmeldung auf noots.gov.de, die Registrierung fir den Anschluss, die Installation
und Konfiguration des SAKs sowie Bestatigung des Anschlusses durch Sie.

Prifung und

o Registrierun Download, L
O (@] Anmeldung auf 8 8 . Bestatigung des
>~ NOOTS- Installation &
/\ O noots.gov.de . : . Anschlusses
(@] Produktivumgebung Konfiguration SAK .
Produktivumgebung
4 N\
(o) Anmeldung mit ,,Mein Formular Registrierung NOOTS -
-S Unternehmenskonto” Produktivumgebung DSTTIEEIEI AL
(@) \. J
3;0 4 N\
= 5 Zertifikatsupload NOOTS-
o Produktivumgebung
< \_ J
4 N\ \
.. . ID-Riickfluss und Bereitstellung .
Abschlussgesprach
Priifung und Freigabe Account v e e T gesp
. VAN J
)
o) Prifen der Daten und \( —— h
o Aktualisierung der ielz i(:relsc abtung
o F roduktivumgebung
(/3’ 9 Anschlusspipeline AN )
s N
. Bei Bedarf: Beantwortung von
Eintrag Datenpflegesystem AT AT

NOOTS



6. Die NOOTS-Zertifikate
im Uberblick




6.1 Die NOOTS-Zertifikate - Uberblick

Fir den Anschluss an das NOOTS werden Zertifikate fiir die Anmeldung auf noots.gov.de und Registrierung fiir die NOOTS-Umgebungen sowie fir die
dauerhafte NOOTS-Kommunikation bendtigt, deren Beschaffung friihzeitig angestoRen werden sollte.

23
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Fir den Anschluss an das NOOTS bendtigen Sie Zertifikate flir zwei voneinander unabhangige Zwecke:
* zur Anmeldung auf noots.gov.de und Registrierung fir die NOOTS-Umgebungen
e fur die technische NOOTS-Kommunikation

Die Zertifikate zur Anmeldung auf noots.gov.de und Registrierung fiir die NOOTS-Umgebungen werden im
Rahmen des Anschlussprozesses und gegebenenfalls fiir eine spatere Anderung der im Anschlussprozess
eingegebenen Daten bendtigt. Die Zertifikate fiir die technische Kommunikation sind dauerhaft bei erfolgtem
Anschluss an das NOOTS im Einsatz.

Die Beschaffung Gibernehmen in der Regel die betrieblich Verantwortlichen in Abstimmung mit bzw. im
Auftrag der fachlich Verantwortlichen.

Der Erwerb der Zertifikate nimmt eine gewisse Zeit in Anspruch. Wir empfehlen Ihnen, den Prozess der
Beschaffung noch in der Phase der technischen Anschlussvorbereitung anzustofRen.

24



6.2 Die NOOTS-Zertifikate - Anmeldung auf noots.gov.de und Registrierung fiir die NOOTS-Umgebungen

Fir die Anmeldung auf noots.gov.de ist ein ELSTER-Organisationszertifikat (,,Mein Unternehmenskonto®) erforderlich; zur Registrierung flir den Anschluss
an die NOOTS-Test- und Produktivumgebung wird ein personenbezogenes Zertifikat der V-PKI/DOI-CA benoétigt.

anmelden

v

ELSTER-Organisationszertifikat
(,Mein Unternehmenskonto”)

@antragung Zertifikat:
¢ Betrieblich Verantwortlichen

identifizieren

* Beantragung Benutzerkonto bei
MUK

e Steuernummer der Organisation
ermitteln

* ELSTER-Benutzerkonto
registrieren

* ELSTER-Zertifikat aktivieren
k Bei noots.gov.de anmelden

/

NOOTS

noots.gov.de

Registrierung
NOOTS-Referenz-
umgebung

Registrierung
NOOTS-
Testumgebung

Registrierung

NOOTS-Produktiv-
umgebung

Kein Zertifikat erforderlich

Personenbezogenes
Zertifikat der V-PKI/DOI-CA

Hinweis: Diese Darstellung ist zur
Ubersichtlichkeit und Verstandlichkeit in
ihrer Komplexitat stark vereinfacht.
Weiterfliihrende Informationen und
weitere verpflichtende, konkretisierende
Eigenschaften siehe , Leitfaden zur
Einrichtung eines ELSTER-Benutzerkontos
fur MUK” und ,Vertiefungsleitfaden fir
die Beschaffung von V-PKI-Zertifikaten fir
DC und DP“.

ﬁzantragung Zertifikat:
e Zugang zum Zertifikatsportal des

Anbieters beantragen

* V-PKI-Zertifikat beantragen und
herunterladen

* Erforderliche PDF-Dokumente
mit dem V-PKI-Zertifikat
signieren

+ Offentlichen Schliissel an das

\ BVA Ubermitteln /



https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Leitfaden_MUK_V3.0.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Leitfaden_MUK_V3.0.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Leitfaden_MUK_V3.0.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Vertiefungsleitfaden_V-PKI_Zertifikate_DC_DP.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Vertiefungsleitfaden_V-PKI_Zertifikate_DC_DP.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Vertiefungsleitfaden_V-PKI_Zertifikate_DC_DP.pdf

6.3 Die NOOTS-Zertifikate - technische NOOTS-Kommunikation

Fur die technische Kommunikation werden auf Seiten des Data Consumers und des Data Providers unterschiedliche
Zertifikate benotigt.

\ 4

DC T
SAK-DC ; SAK-DP @
&) . &) B Tsserer

@ TLS-Client- TLS-Server- Teilnehmer-
Teilnehmer- Zertifikat Zertifikat zertifikat
zertifikat (optional)
TLS-Server- 6 6
Zertifikat
Verschliisselungs- Verschllsselungs-
) zertifikat zertifikat _
Fachlich Verantwortliche DC Fachlich Verantwortliche DP
| |
Betrieblich Verantwortliche DC Betrieblich Verantwortliche DP

Hinweis: Diese Darstellung ist zur Ubersichtlichkeit und Verstiandlichkeit in ihrer Komplexitét stark vereinfacht. Es
sind nur diejenigen Zertifikate erwahnt, die durch DC / DP zu beschaffen sind. Die Pfeile symbolisieren die
Richtung des Verbindungsaufbaus.

Weiterflihrende Informationen und weitere verpflichtende, konkretisierende Eigenschaften siehe ,Zertifikate fiir
den Anschluss von Data Consumern (DC)“ und ,Zertifikate fir den Anschluss von Data Providern (DP)“
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https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Zertifikate_f%C3%BCr_den_Anschluss_an_das_NOOTS_Data_Consumer.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Zertifikate_f%C3%BCr_den_Anschluss_an_das_NOOTS_Data_Consumer.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Zertifikate_f%C3%BCr_den_Anschluss_an_das_NOOTS_Data_Provider.pdf

7. Weitere technische
Anschlussdetails




7.1 Technische Anschlussdetails — Individuelle Entwicklungsleistungen

Vor dem Anschluss an das NOOTS sind durch Sie individuelle Entwicklungsleistungen an Ihrem NOOTS-Teilnehmer durchzufiihren.

* Ein Anschluss an das NOOTS erfordert individuelle
Entwicklungsleistungen am Data Consumer bzw. Data Provider. Diese sind
in den jeweiligen Anschlusskonzepten und Integrationsanleitungen
beschrieben und enthalten die Umsetzungen der:

* Fachlichen und rechtlichen Voraussetzungen (z.B. Darstellung einer Preview im
Online-Dienst)

* Technischen Spezifikationen (insbesondere Anbindung SAK APls, Erzeugung
bzw. Verarbeitung von XNachweis-Nachrichten)

e Zusatzliche Anforderungen an die Entwicklungsleistungen kénnen sich
aus weiteren Vorgaben ergeben (z.B. BSI-Richtlinien, fachliche
Anforderungen, User Experience).

* Bei Fragen oder Schwierigkeiten bei der Umsetzung der individuellen
Entwicklungsleistungen wenden Sie sich gerne an den NOOTS-Support
(dataportnootssupport@dataport.de).

NOOTS
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e Anschlusskonzept

* Integrationsanleitung
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DP:

* Anschlusskonzept

* |ntegrationsanleitung
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https://gitlab.opencode.de/noots/public/ad-noots/Architektur/-/blob/main/AD-NOOTS-XX/AD-NOOTS-01_%2BAnschlusskonzept%2BData%2BConsumer%2B_DC_.md?ref_type=heads
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/sak-dc-integrationsanleitung-0.19.4-187550.pdf
https://gitlab.opencode.de/noots/public/ad-noots/Architektur/-/blob/main/AD-NOOTS-XX/AD-NOOTS-02_%2BAnschlusskonzept%2BData%2BProvider%2B_DP_.md?ref_type=heads
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/sak-dp-integrationsanleitung-0.19.4-187550.pdf

7.2 Technische Anschlussdetails - Registrierungsformulare

Flr den Anschluss an die NOOTS-Test- und Produktivumgebung sind fachliche und technische Angaben erforderlich; bei Riickfragen stehen der NOOTS-

Support und die fachlich koordinierende Stelle zur Verfligung.

* Fir die Registrierung zum Anschluss an die NOOTS-Test-
und Produktivumgebung sind verschiedene fachliche und
technische Angaben erforderlich.

* Bitte sichten Sie die entsprechenden
Registrierungsformulare friihzeitig, um sicherzustellen,
dass lhnen alle benoétigten Informationen vorliegen.

* Bei Rickfragen zu den Kontaktdaten und technischen
Angaben steht lhnen der NOOTS-Support gerne zur
Verfugung. Fur Rickfragen zu den fachlichen Angaben
wenden Sie sich bitte bei Bedarf frihzeitig an die fachlich
koordinierende Stelle.

NOOTS
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Data Provider

Starten Sie hier den Anschlussprozess Ihres
Systems an die NOOTS Testumgebung

Bitte halten Sie das personenbezogene Signaturzertifikat und das
verschlisselungszertifikat des SAK-DP fur die NOOTS Testumgebung bereit.

Beachten Sie auch vor Registrierung die detaillierten Informationen zu den zu
beschaffenden Zertifikaten!

Um Ihren Data Provider erfolgreich in der NOOTS Testumgebung zu registrieren, fuhren Sie bitte folgende Schritte durch:

1 Registrierungsformular herunterladen
Laden Sie das benétigte Registrierungsformular (PDF) Berunter und filllen Sie es mit Ihren Daten aus.
Bitte beachten Sie: in der NOOTS Testumgebung dirfen ausschlieBlich Testdaten verwendet werden.

Es diirfen in keinem Falle Echtdaten zum Einsatz kommen!
Dariiber hinaus diirfen keine Produktivzertifikate benutzt werden!

2 Formular signieren

Signieren Sie das ausgefullte Registrierungsformular mit dem personenbezogenem Signaturzertifikat fur die Registrierung
digital.

3 Dokument hochladen

Laden Sie das signierte PDF-Dokument im folgenden Formularfeld hoch.
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8. Support und Wartung




8.1 Support und Wartung

Fir lhre Fragestellungen und Anliegen stehen Ihnen jeweils die passenden Ansprechpartner zur Verfligung.

Fiir Fragen vor Start des Anschlusses steht lhnen das BVA unter
noots.register@bva.de zur Verfliigung.

Nach Registrierung fur die NOOTS-Referenzumgebung wenden Sie sich bei
technischen Fragestellungen sowie Fragen zum Anschlussprozess an

OO
/—\ @ dataportnootssupport@dataport.de.

Bei allen anderen Fragen erreichen Sie das BVA unter
noots.register@bva.bund.de.

NOOTS
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9. Weiterfuhrende Inhalte




9.1 Weiterfiihrende Inhalte

Weiterfliihrende Informationen zum technischen Anschluss, zum NOOTS und zur Registermodernisierung finden Sie auf noots.gov.de.

* Auf noots.gov.de finden Sie im Bereich , Begleitdokumente”
hilfreiche Leitfaden und Dokumente, die Sie bei der Durchfiihrung
des technischen Anschlusses unterstitzen.

* Fur den weiteren Einstieg empfehlen wir lhnen die technischen
Leitfaden zum Anschluss (Data Consumer, Data Provider).

* Fur haufig gestellte Fragen rund um den technischen Anschluss
stehen Ihnen nach der Anmeldung auf noots.gov.de unsere FAQs /\
mit hilfreichen Informationen und Antworten zur Verfliigung.

* Ausgewahlte Architekturdokumente stehen Ihnen in den AD- \/

NOQTS zur Verfugung.

* |nformationen zu den beiden weiteren Kernelementen der - - -
Registermodernisierung (IDA und DSC) finden Sie auf noots.gov.de. ' '

NOOTS


https://nova.noots.gov.de/begleitdokumente
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Technischer_Leitfaden_zum_Anschluss_von_Data_Consumer_an_das_NOOTS_2.2.pdf
https://nova.noots.gov.de/fileadmin/Redaktion_NOVA/Anleitungen/Technischer_Anschlussleitfaden_an_das_NOOTS_Data_Provider_2.1.pdf
https://nova.noots.gov.de/faq
https://gitlab.opencode.de/noots/public/ad-noots/Architektur/-/tree/main/AD-NOOTS-XX?ref_type=heads
https://gitlab.opencode.de/noots/public/ad-noots/Architektur/-/tree/main/AD-NOOTS-XX?ref_type=heads
https://noots.gov.de/anschluss/systeme-komponenten-und-tools

10. Zusammenfassung der
nachsten Schritte




10.1 Zusammenfassung der nachsten Schritte

Bei konkretem Interesse an einem Anschluss melden Sie sich auf noots.gov.de an und registrieren Sie sich fir die NOOTS-Referenzumgebung. Wir
empfehlen Ihnen, parallel zu Ihrer technischen Anschlussvorbereitung mit der Beschaffung der Zertifikate zu beginnen.

Beantragen Sie friihzeitig lhre Zertifikate: Die Beschaffung kann parallel
zu lhrer technischen Anschlussvorbereitung starten — das spart Zeit im
weiteren Prozess.

noots.gov.de: Melden Sie sich mit Ihrem ELSTER-Organisationszertifikat
von ,,Mein Unternehmenskonto” an.

Vv — NOOTS-Referenzumgebung: Registrieren Sie sich flir den Anschluss an
V — die NOOTS-Referenzumgebung

NOOTS
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Wir wiinschen lhnen einen erfolgreichen
Anschluss und freuen uns auf die
Zusammenarbeit!

NOOTS

Bundesverwaltungsamt
Referat D lll 1: Registermodernisierung; Anschlussunterstiitzung
e-mail: noots.register@bva.bund.de
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