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Ubersicht

Im Zuge des Anschlusses an das NOOTS werden aus Grinden der IT-Sicherheit verschiedene
Zertifikate der Verwaltungs-Public-Key-Infrastruktur/Deutschland-Online-Infrastruktur
Certification Authority (V-PKI/DOI-CA) benétigt.

Data Provider (DP) benétigen mindestens drei Zertifikate:

e ein personenbezogenes Zertifikat der V-PKI/DOI-CA (produktiv) fiir die Registrierung am
NOOTS
e zwei gruppenbezogene Zertifikate der V-PKI/DOI-CA als TLS-Server-Zertifikat des SAK-DP

Data Consumer (DC) bendétigen insgesamt mindestens fiinf Zertifikate:

e ein personenbezogenes Zertifikat der V-PKI/DOI-CA (produktiv) fiir die Registrierung am
NOOTS

e zwei gruppenbezogene Zertifikate der V-PKI/DOI-CA als TLS-Client-Zertifikat des SAK-DC

e zwei gruppenbezogene Zertifikate der V-PKI/DOI-CA als Verschlisselungszertifikat des
SAK-DC

Hinweis

Der Zeitbedarf fur die Zertifikatsbeschaffung betragt ab dem postalischen Versand des Antrags
ca. zwei Wochen. Es wird empfohlen, den Prozess der Beschaffung noch in der Phase des
Anschlusses an die NOOTS-Referenzumgebung zu beginnen.
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Einleitung

Dieses Dokument erldutert Thnen den Prozess der Beschaffung der bendtigten V-PKI-Zertifikate
sowie die Signierung von PDF-Dateien am Beispiel von Adobe Acrobat Pro. Es stellt eine
Vertiefung zu den bereits bestehenden Leitfaden zu Zertifikaten flr den Anschluss dar, die eine
ganzheitliche Zertifikatslibersicht enthalten.

Die V-PKl ist ein technisch organisatorisches Konstrukt zur Ausstellung, Verwaltung und Prifung
digitaler Zertifikate fir Bundes- und Landesbehérden, Kommunen sowie offentliche
Institutionen. Ziel der Verwaltungs-PKI ist es, den elektronischen Geschaftsverkehr zwischen
Verwaltung und Wirtschaft konform der einschlagigen technischen Richtlinien zu erméglichen.

Die bendtigten Zertifikate erhalten Sie Giber die DOI-CA, welche in die PKI-Verwaltung des Bundes
integriert ist. Die DOI-CA wird durch die Deutsche Telekom Security GmbH (Telesec) im Trust
Center betrieben. Die DOI-CA arbeitet bei der Registrierung von Teilnehmern mit sogenannten
RA zusammen.

V-PKI-Zertifikate kdnnen ohne weiteres von Angehdrigen der 6ffentlichen Verwaltung beantragt
werden. Die Beschaffung der Zertifikate Ubernehmen in der Regel die betrieblich
Verantwortlichen in Abstimmung mit bzw. im Auftrag des fachlich Verantwortlichen.

Hinweis

Dritte, die nicht unmittelbar der 6ffentlichen Verwaltung angehoren (z.B. Dienstleister, Vereine,
Beliehene etc.) bendtigen fir die Beantragung eines V-PKI-Zertifikats eine Vollmacht ihrer
zustandigen Behorde der 6ffentlichen Verwaltung. Eine Voransicht der Vollmacht finden Sie in
Anhang 1.
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In den nachfolgenden Tabellen finden Sie eine Ubersicht tiber die verschiedenen Zertifikate, die
in diesem Leitfaden beschrieben werden:

Umgebung/Portal Zertifikat Anforderung Zweck
https://noots.gov.de/ | Personenbezogenes personenbezogenes Zertifikat | Signieren von
Signaturzertifikat der V-PKI/DOI-CA (produktiv) | PDF-Dokumenten
fur die
Registrierung
NOOTS- entfallt (alle bendtigten V-PKI-Zertifikate werden durch die
Referenzumgebung Referenzumgebung bereitgestellt)
NOOTS- TLS-Client-Zertifikat des | gruppenbezogenes Zertifikat | Sichere
Testumgebung SAK-DC der V-PKI/DOI-CA Verbindung per
(produktiv oder test) mTLS zu den
zentralen NOOTS-
Komponenten
und zum SAK-DP
Verschlisselungszertifikat | gruppenbezogenes Zertifikat | Verschllsselung
des SAK-DC der V-PKI/DOI-CA der
(produktiv oder test) Nachweislieferung
SAK-DP— SAK-DC
NOOTS- TLS-Client-Zertifikat des | gruppenbezogenes Zertifikat | Sichere
Produktivumgebung SAK-DC der V-PKI/DOI-CA (produktiv) | Verbindung per
mTLS zu den
zentralen NOOTS-
Komponenten
und zum SAK-DP
Verschllsselungszertifikat | gruppenbezogenes Zertifikat | Verschliisselung
des SAK-DC der V-PKI/DOI-CA (produktiv) | der
Nachweislieferung
SAK-DP— SAK-DC

Tabelle 1 - Ubersicht Anforderungen V-PKI-Zertifikate DC
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Umgebung/Portal

Zertifikat

Anforderung

Zweck

https://noots.gov.de/

Personenbezogenes
Signaturzertifikat

personenbezogenes Zertifikat
der V-PKI/DOI-CA (produktiv)

Signieren von
PDF-
Dokumenten fir
die
Registrierung

NOOTS- entfallt (alle benodtigten V-PKI-Zertifikate werden durch die
Referenzumgebung Referenzumgebung bereitgestellt)
NOOTS-Testumgebung | TLS-Server-Zertifikat | gruppenbezogenes Zertifikat | TLS-
des SAK-DP der V-PKI/DOI-CA Verschlisselung
(produktiv oder test) zu SAK-DC
NOOTS- TLS-Server-Zertifikat | gruppenbezogenes Zertifikat | TLS-
Produktivumgebung des SAK-DP der V-PKI/DOI-CA (produktiv) | Verschlisselung
zu SAK-DC

Tabelle 2 - Ubersicht Anforderungen V-PKI-Zertifikate DP

Sollte ein personenbezogenes Zertifikat der V-PKI/DOI-CA aus anderen Zusammenhangen bereits
vorliegen, kann dieses auch fir den Registrierungsprozess im Zuge der Anbindung an das NOOTS
genutzt werden (elektronisches Signieren von PDF-Dokumenten).

Die gruppenbezogenen Zertifikate der V-PKI/DOI-CA missen jeweils exklusiv fir ihren
Einsatzbereich mit den jeweiligen Umgebungen des NOOTS vorgehalten und dirfen nicht fur
andere Zwecke zusatzlich eingesetzt werden. Ein gruppenbezogenes Zertifikat, das bereits fir die
NOOTS-Testumgebung verwendet wurde, kann also nicht fiir die NOOTS-Produktivumgebung

genutzt werden.
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Beschaffung von Zertifikaten der V-PKI/DOI-CA

Im Folgenden werden die in der Einleitung genannten Schritte naher erlautert.

Schritt 1 - Vorbereitende MaRnahmen

Zundchst sollten DP und DC die Person festlegen, die innerhalb des betrieblichen
Verantwortlichen eines DC oder DP berechtigt ist, verbindliche Mitteilungen an das
Bundesverwaltungsamt bzw. die Firma Dataport AGR im Zuge des Anschlusses an das NOOTS zu
tatigen und entsprechende PDF-Dokumente zu signieren. Fir diese Person ist ein personliches V-
PKI-Zertifikat zu beantragen. Fiir den Fall von Abwesenheiten ist es sinnvoll, eine Vertretung
festzulegen. Zu beachten ist, dass jede festgelegte Person ein eigenes personenbezogenes
Zertifikat bendotigt. Daher kann die Anzahl der zu beantragenden personenbezogenen Zertifikate
je nach Festlegung variieren und tber der Mindestanzahl von eins liegen.

DC oder DP missen dariiber hinaus die Arbeitseinheit fiir das zu beziehende Zertifikat festlegen,
das dementsprechend beantragt werden muss. Fir diese Arbeitseinheit muss eine
,schlisselverantwortliche Person” festgelegt werden, die das Zertifikat beantragt.

Zusatzlich muss die genaue Bezeichnung ihres Gruppen-/Funktionsnamens festgelegt werden
(siehe Schritt 3, gruppenbezogenes Zertifikat). Bei Fragen hierzu wenden Sie sich an
dataportnootssupport@dataport.de.

Daneben sollte die flir Sie zustidndige dienstsiegelfiihrende Stelle identifiziert werden, die
berechtigt ist, den Antrag auf ein V-PKI-Zertifikat in Papierform mit einem Dienstsiegel zu
versehen.

Im Beantragungsvorgang fiir das V-PKI-Zertifikat werden Sie gebeten, den Antrag auszudrucken
und mit einem Dienstsiegel versehen an die angegebene Adresse zu senden. Es sollte daher im
Vorfeld mit der siegelfihrenden Stelle Riicksprache gehalten werden.

Hinweis fiir Dritte auRerhalb der 6ffentlichen Verwaltung

Dritte (z.B. Dienstleister, Vereine, Beliehene etc.) versehen den eigentlichen Antrag fir das
Zertifikat mit dem hauseigenen Stempel. Zusatzlich bendtigen sie fiir die Beantragung eines V-
PKI-Zertifikats eine Vollmacht ihrer zustandigen Behorde der offentlichen Verwaltung, die mit
einem Dienstsiegel zu versehen ist. Es sollte daher im Vorfeld mit der zustandigen Behoérde
diesbezliglich Kontakt aufgenommen werden. Eine Voransicht der Vollmacht finden Sie in
Anhang 1. Die ausfiillbare PDF-Version des Vordrucks erhalten Sie als Begleitdokument zum
Download auf nova.noots.gov.de.

Weiterhin sollten Sie die zustandige Haushaltsstelle bzw. Finanzabteilung informieren, dass
Kosten zu begleichen sein werden. Bei der RA ,, Offentliche Verwaltung” der Telesec sind das 81,-
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Euro je Zertifikat (Stand 07.2026). Die Preise anderer RA kénnen abweichen und missten ggf.
dort erfragt werden.

Die Begleichung der Kosten kann je nach zustdandiger RA unterschiedlich sein. Sofern eine
vertragliche Beziehung mit einer bestimmten RA existiert, ist die Rechnungsbegleichung ggf.
vordefiniert (andernfalls siehe unten).

Es sollte daher geklart werden, ob es ggf. eine vertragliche Bindung mit einer bestimmten RA fir
die Beantragung von V-PKI-Zertifikaten gibt. Sollte das der Fall sein, ist die Beantragung
vorzugsweise dort vorzunehmen.

In jedem Fall kénnen V-PKI-Zertifikate immer bei der Telesec beantragt werden. Dies gilt auch
dann, wenn es eine vertragliche Bindung mit einer anderen RA gibt. Dies hatte auf die Ausstellung
und Glltigkeit des Zertifikats keinen Einfluss. Es ist aber moglich, dass es im Zuge der
Rechnungsbegleichung zu Irritationen kommen kénnte, wenn die Zertifikate nicht bei einer ggf.
vertraglich festgelegten Stelle beantragt wurden. Das ware jedoch eine reine Frage der
Buchhaltung, die keinen Einfluss auf die Wirksamkeit des Zertifikats hatte.

Die Rechnungslegung bei der Telesec ist ein nachgelagerter Prozess, der in Absprache mit den
Antragstellenden verschiedentlich gestaltet werden kann (z.B. Rechnung per PDF oder
eRechnung im XML-Format).
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Schritt 2 - Zugangsdaten fiir das Webportal der
Zertifizierungsstelle beantragen

Als DC und DP der Bundeslander Bremen, Hamburg, Sachsen-Anhalt und Schleswig-Holstein
wenden Sie sich an dataportzentraleregistrierungsstellepki@dataport.de.

Hinweis

Sofern eine Bindung an eine andere RA bekannt ist, wenden Sie sich bitte an diese (andernfalls
siehe unten).

DP

Als DP schreiben Sie eine E-Mail mit folgendem Text, um die Zugangsdaten zum Webportal zu
erhalten:

,Sehr geehrte Damen und Herren,

ftir den Anschluss an das Nationale Once-Only-Technical-System (NOOTS) bendétigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Fiir die verschliisselte Kommunikation mit dem NOOTS benétigen wir zusdtzlich zwei
gruppenbezogene Zertifikate der V-PKI Produktivumgebung zum Einsatz als TLS-Server-
Zertifikate.

Es besteht eine vertragliche Bindung an folgende Registrierungsstelle (RA): -> bitte einfligen <-
Bitte (ibersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die
dazugehérige URL.

Mit freundlichen GriifSsen

[Signatur]”

Hinweis

Falls die Bindung an eine bestimmte RA nicht vorhanden oder nicht bekannt ist, wenden Sie sich
an den Servicedesk der Telesec. Es wird die Anfrage an die zustandige Stelle weiterleiten. Die E-
Mail-Adresse lautet: smc-berlin.tsi@telekom.de.
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Als DP schreiben Sie in diesem Fall eine E-Mail mit folgendem Text:

,Sehr geehrte Damen und Herren,

ftir den Anschluss an das Nationale Once-Only-Technical-System (NOOTS) benétigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Flir die verschliisselte Kommunikation mit dem NOOTS bendétigen wir zusdtzlich zwei
gruppenbezogene der V-PKI Produktivumgebung zum Einsatz als TLS-Server-Zertifikate.

Eine vertragliche Bindung an eine Registrierungsstelle (RA) ist nicht vorhanden oder uns nicht
bekannt.

Bitte (ibersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die
dazugehédrige URL

Mit freundlichen GriifSsen

[Signatur]”

DC

Als DC schreiben Sie eine E-Mail mit folgendem Text, um die Zugangsdaten zum Webportal zu
erhalten:

,Sehr geehrte Damen und Herren,

flir den Anschluss an das Nationale Once-Only-Technical-System (NOOTS) benétigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Fiir die verschliisselte Kommunikation mit dem NOOTS bendtigen wir zusétzlich vier
gruppenbezogene Zertifikate der V-PKI Produktivumgebung zum Einsatz als TLS-Client- und
Verschlisselungszertifikate.

Es besteht eine vertragliche Bindung an folgende Registrierungsstelle (RA): -> bitte einfiigen <-
Bitte libersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die
dazugehérige URL.

Mit freundlichen Griifsen

[Signatur]”

Hinweis

Falls die Bindung an eine bestimmte RA nicht vorhanden oder nicht bekannt ist, wenden Sie sich
an den Servicedesk der Telesec. Es wird die Anfrage an die zustandige Stelle weiterleiten. Die E-
Mail-Adresse lautet: smc-berlin.tsi@telekom.de.
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Als DC schreiben Sie in diesem Fall eine E-Mail mit folgendem Text:

,Sehr geehrte Damen und Herren,

ftir den Anschluss an das Nationale Once-Only-Technical-System (NOOTS) benétigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Fiir die verschliisselte Kommunikation mit dem NOOTS benétigen wir zusdtzlich vier
gruppenbezogene der V-PKI Produktivumgebung zum Einsatz als TLS-Client- und
Verschlisselungszertifikate.

Eine vertragliche Bindung an eine Registrierungsstelle (RA) ist nicht vorhanden oder uns nicht
bekannt.

Bitte (ibersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die
dazugehédrige URL

Mit freundlichen GriifSsen

[Signatur]”

11
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Schritt 3 - Antrag fiir ein V-PKI-Zertifikat online ausfiillen,
ausdrucken und unterschreiben

Nach Erhalt der URL und der Zugangsdaten loggen Sie sich entsprechend ein und beginnen die
Beantragung.

Hinweis

Die Test- und Produktivumgebung der Telesec Homepage sehen identisch aus. Bitte priifen Sie
die URL. In der Testumgebung ist der Zusatz ,test” enthalten, in der Produktivumgebung nicht.
Die folgenden Abbildungen zeigen die produktive Umgebung. Die Beantragung sowohl fir die
personenbezogenen als auch fir die gruppenbezogenen Zertifikate erfolgt aus demselben Portal
heraus und verlauft sehr ahnlich.

Stand 08.2026:

Umgebung der Telesec |URL

Test https://doi.test.telesec.de/doi/ee/new/login/displayLogin.html

Produktiv https://doi.telesec.de/doi/ee/login/displayLogin.html

Loggen Sie sich mit den bereitgestellten Zugangsdaten auf der Plattform ein.

doitelesec.de

T-- ¥ ne

Banutrer Bareich Offentlicher Bereich
Version: 543
Anmelden

Zum Management Ihrer Zerifikate ist es erforderlich, dass Sie sich gegeniiber den Benutzer-Web-Seiten autorisieren. Bitbe
melden Sie sich dazu mié den Ihnen zur Vierfigung gesteliten Zugangsdaten an

Solten Sie keine Zugangsdaten bekommen haben, so wenden Sie sich bitte an Ihre zustandige Registrierungssielle

Login: | J

Passwort: |

Abbrechen

Abbildung 1 - Anmelden im Webportal der Zertifizierungsstelle

Bitte klicken Sie im MenUpunkt , Software-Zertifikat” auf ,beantragen®.

12
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Wahlen Sie zunachst als Sub-Domane ,,NOOTS” aus. Wenn die Sub-Domane nicht wahlbar ist,
dann kann die RA keine Zertifikate fir NOOTS ausstellen. Wenden Sie sich bitte an die fir Sie
zustandige RA, um diese Sub-Domane einzurichten. Sollte das nicht moglich sein, kénnen Sie sich
an den Servicedesk der Telesec wenden (smc-berlin.tsi@telekom.de). Die Beantragung des
Zertifikats kann als Riickfalloption dort erfolgen.

& e Stamsaie  Kondakd
LR Y
Version: 5.4.3 Angemeldet in: Sachsen-Anhalt
= TCOS-Smartcard- =
T Auswahl der Doméne

Bitte wahlen Sie die Sub-Domane aus und bestatgen Sie die Auswahl mit “Weiter”.
Hinwels: Die Sub-Domane wird in das Zertifikat als "Organizational Unit (OU)* abermommen.

= beaniragen

= Zertifikat sperren Master-Domiine {0} Sachsen-Anhalt
= Fertifikate prifen

= Speriisten * Sub-Domane (OU): - w
= CA-Zenifikate
» Abmelden m Abbrechen

P 225 Deutscha Talskom Sacurity GmbH Alls Rachta vorbehalien Deutsche Telekom  Impressum  Datenschutz

Abbildung 2 - Auswahl der Doméne

Fiir personenbezogene Zertifikate:

Als Zertifikatstyp wahlen Sie bitte ein ,Personenbezogenes Zertifikat” und bestatigen mit
,Weiter”.

.t Stariselle  Kontakt
L] II == .t NdB
WVersion: 543 Angemeldet in: Sachsen-Anhalt
= TCOS-Smartcard- -
Zortifikat Auswahl des Zertifikatstyps
e Sofbwors-Zeriian Bitte wahlen Sie den Zeri p aus und bestabigen Sie die Auswahi mit "Weiter”
® beaniragen
a 3 _ ®Personenbezogenes Zertifikat
« Zeifikat speren ZactfiSIYR: O ruppendFunktions-Zectifikat
= Zestifikate prifen
= Sperrlisten
« CA-Zerifikate Zuruck  Abbrechen
= Dokumente
= Abmeiden
C 2025 Deutsche Telakom Security GrmbH Alle Rechie vorbehaiten

Dentscha Talokom  Impressum  Datonschwtz

Abbildung 3 - Auswahl des Zertifikatstyps

Geben Sie nun die dienstlichen Daten (Dienstort, dienstliche Telefonnummer und dienstliche E-

13


mailto:smc-berlin.tsi@telekom.de

Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Mail-Adresse) der antragstellenden Person ein. Die E-Mail-Adresse muss zu einer natirlichen
Person gehoren. Die Angabe von E-Mail-Adressen zu Gruppen-/Funktionspostfachern ist nicht
zuldssig und fiihrt zur Ablehnung des Antrags.

Startseite  Kontakt

T e

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

SITCOS SRy Daten des Antragstellers/Schliisselverantwortlichen

= Software-Zertifikat
= beantragen
abholen

Bitte geben Sie hier Inre Anschrift und Kontakidaten ein.
Hinweis: Bitte beachlen Sie, dass fir Gruppenzertifikale besondere Regelungen gellen, die Sie als Schilsselverantwortiicher

beachlen missen. Siehe dazu auch das Dokument [NAB-VN110], welches Sie im Bereich Dokumente herunteriaden kénnen.
» Zerifikat sperren

= Zertifikale priifen Bitte geben Sie unter “E-Mail” Ihre persdnliche (dienstliche) E-Mail-Adresse an. Bei Angabe eines Funktionspostfachs
= Sperrlisten muss der Antrag leider ABGELEHNT werden, da diese Daten nach Antragseinreichung nicht mehr geandert werden
= CA-Zertifikate kénnen!
= Dokumente
= Abmeiden
*Name:  Mustermann (max, 64 Zeichen)
" Vorname: Max (max. 64 Zeichen)
Titel: {max. 64 Zeichen)
* Dienststelle: Behorde Musterstadt (man. 128 Zeichen)
* Strafe: Teststrade (max. 64 Zeichen)
*Nr: |1 {max. 5 Zeichen)
*PLZ: 12122 (max, 5 Zeichen)
*0nt:  Musterstadt (max. 64 Zelchen)
* Telefon: +49 12312312312 (max. 64 Zeichen)

* E-Mail:

test@testbehdrde.de

Zuriick ~ Abbrechen

@ 2025 Deutsche Telekom Security Gmbk. Alle Rechie varbehalten

Abbildung 4 - Erfassung der Daten des Antragsstellers

(max. 128 Zeichen)

Deutsche Telekom  Impressum  Datenschute
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Die Daten ,,Common-Name” und ,,E-Mail-Adresse” werden automatisch aus den Angaben in der
vorigen Maske hinterlegt. Bitte klicken Sie auf ,Weiter”.

a® Stariseite  Kontaki
Fe e 5 nos

o s By

Angemeldat in: Sachsen-Anhalt
Zedifikat Zertifikatsdaten: Name und E-Mail-Adresse

FeromC T Thire im vorhengen Schritt erfassten Angaben zu Name und E-Mail-Adresse werden wie folgt in das Zestifikat Gbernommen:
atl = Der “Commaoniame” (CH) des Zentifikats wird aus Ihren Mamen, Tited und Viomamen gebildet

= |hre E-Mail-Adresse wird in das Attribut “SubjectAlternativeMame” Gbermommaen.
= Zerifikat spemen

ot cemmensane cv: [N
= Sperrlisten

- Chzeae |

= Dokuments
= Abmelden
ViU Zurick  Abbrechen

D 2025 Deantsche Talskom Saourity GribH. Alle Rachtea vorbehahian Deutsche Teekom  Impressum Dalenschut:

Abbildung 5 - Erfassung der Zertifikatsdaten fiir personenbezogenes Zertifikat

Sie kdénnen zu lhrer Organisationseinheit ,weitere Angaben” (Kennung 1 und Kennung 2)
machen.

Es wird empfohlen, diese Felder freizulassen, da bei Anderungen der Organisationseinheit das
Zertifikat gesperrt werden mdsste.

5.3 Slafeeile Kotk
R

i P

Wersion: 5.4.3 Angemeldet in: Sachsen-Anhalt

it Zertifikatsdaten: Weitere Angaben (optional)
SESORRG R TR Hier kinnen Sie, sofem enorderich, weilere Angaben machen, die in das Zerifikal Gbemommen wernden:
= Der Dienston wird als Attnibut “Locality™ (L) in das Zerificat Obernommen

= Die Kennungen 1 und 2 werden als weitere Aftribute *Organizational Uinit® (OU) in das Zertifikat abernommen.

» beantragen

Dienstort (L): (mao 128 Zeichen)
Kennung 1 {OUZ): (mao. 64 Zeichen)
Kennung 2 (OU3): (ot B4 Zeichen)

Zutick  Abbréchen

€ 2025 Deutsche Telekom Security GribH. Alle Pischbe vworbehalten Dsutsche Tebebom  Imgeessum Dafenschety

Abbildung 6 - Erfassung der Zertifikatsdaten fiir personenbezogenes Zertifikat: Weitere Angaben

15



Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Sie kdnnen auswadhlen, ob das Zertifikat im DOI-Verzeichnisdienst (VOD) veroffentlicht werden
soll. Fiir das personenbezogene Zertifikat wird die Veroffentlichung im V6D grundsétzlich nicht
empfohlen. Ausnahmen kdnnen sich ergeben, wenn bereits jetzt schon absehbar ist, dass das
personenbezogene V-PKI-Zertifikat fir einen Anwendungsfall nachgenutzt werden kénnte, bei
dem die Veroffentlichung im V6D erforderlich ist. Das diirfte in der Regel jedoch nicht der Fall
sein.

Als Hash-Algorithmus und Schliisseltyp sind die folgenden Angaben auszuwahlen:

e Hash-Algorithmus: SHA256
e Schllsseltyp (Signatur): ECC NIST P-256

Startseile  Konlaki

et
m * = 4% NdB

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt
= W Veroffentlichung, Hash-Algorithmus, Schliisseltyp und Sperrung des Zertifikats

Machfolgend finden Sie die Angaben zur Veraffentlichung und 5 g des Fertifikates. Diese kinnen Sie bai Bedarf andern:

abhoien Verdffentlichung imV&D: Die Zerifikate der DOI-CA werden automatisch in einem im DOI-Netz verfigbaren
= Zgrtifilkkd spemen Verzeichnisdeenst verofentichl. Daniber hanaus konnen die Zenifikate in einem im Interme! verfigbaren Verzeichnis (VoD)
= Zertifikate proten verdflenthchil werden
= CA-Zertifik = Wahlen Sie Ja, wenn Ihr Zertifikat im VoD verofientlicht werden soll
- D t = 'Wahlen Sie Nein, wenn lhr Zertifikat nichl im VoD veroffentiicht werden soll
REres Schiiissaltyp: Der Schiisseltyp ist vorbelegt. Bitte andem Sie diesen nur, wenn Sie das Zertifikat fur einen Zweck nutzen, der
Thnen ganen andenen Wer vorschrgitt
Sperrpasswort: Das Sperrpasswort bendligen Sie, wenn Sie spater Ihr Zedifikat evil, sperren machien
Hinweis: Sie konnen das vergeschlagene Sperrpasswort andern, wovon aber abgeraten wird, da das Spempasswort
bestimmie Anforderungen erflilen muss. So sollte es mecht zu kurz und nicht zu bescht zu ematen sein, eme Kombinabon aus
Zahlen und Buchstaben und keine Begriffe oder Daten aus Ihrem persanlichen Umifield (Geburtsdaten, Mamen eic ) enthallen
Vertffentlichung im VeD: Qua
b " ®hein
pa— v
| .
" Spllrpnimﬂ:- (max, 32 Zeschen)
A pe—
& A025 Deutsche Telakom Secuity GenbH. Alle Rechie vorbehualien Deutsche Telekom  Impressum  Datenschutz

Abbildung 7 - Veréffentlichung und Sperrung des Zertifikats
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Die Maske zur Abrechnung des Zertifikats kann ggf. vordefiniert sein und sich je nach RA
unterscheiden. Bitte geben Sie die Daten zur Abrechnung an.

.*: Startceite  Konlakt
III == * NAB
e o s,

Wersion: 5.4.3 Angemeldet in: Sachsen-Anhalt
e Abrechnung des beantragten Zertifikats

w Software-Zerifikat

Y e Bitte: geben Sie hier die fir die Abrechnung Ihres Zedifikats erorderlichen Daten gemal den Vorgaben Ihrer zustindigen
beantrage Pl b
= Zertfikat sperren Abrechnu : -
ngsinformation 3: (rranc. B0 Zeichen)
= Zerifikate prifen
» Speriisten Zurlick  Abbrechen
= CA-Zerifikate
= Dokurmente
= Abmelden

© 2025 Devtsche Telekom Security GmiH. Alle Redhle vorbehallen Deutscha Telskom  Impressum  Distanschutz

Abbildung 8 - Abrechnung des beantragten Zertifikats
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Sie kdnnen am Ende der Beantragung Mitteilungen an die RA machen.

Dieses Feld eignet sich z.B. um auf bestehende Kommunikation, altere Vorgange bei der
Neubeantragung eines bestehenden Zertifikats, eine vorangegangene Falschbeantragung oder
Eilbedurftigkeit hinzuweisen. In der Regel brauchen hier keine Angaben gemacht zu werden.

Hinweis

DC oder DP, die beabsichtigen sich an die NOOTS-Testumgebung und die NOOTS-
Produktivumgebung anzubinden, missen den Prozess fiur die Beantragung der
gruppenbezogenen Zertifikate mehrfach durchlaufen. Zur Klarstellung gegeniliber der RA kann
auf diesen Umstand unter ,Mitteilung an die Registrierungsstelle” hingewiesen werden, um
Missverstandnisse zu vermeiden. Beispiel:

,Es werden zwei gruppenbezogene Zertifikate benotigt, weshalb der Antrag zweimal eingereicht
wird.”

Saartsaite  Kontakt

e Hne

Version: 5.4 3 Angemeldet in: Sachsen-Anhalt

= Tods mencaed Mitteilung an die Registrierungsstelle

t Hier kannen Sie optional der zustandigen Registrierungsstelle ene Kurzmittedung (bis max. 170 Zeichen) zur Bearbeitung

Ihres Antrags eingeben.

= beaniragen

= Ferfifikat sperren

= Zertifikate prifen

= Sperrlisten

= CA-Zerifikate Mitteilungen an die RA:

= Dokumente

m Zurick  Abbrechen

= 2025 Deutsches Telekom Security GmbH. Alle Rechie vechehalten Deitsche Telokom  Impressum  Daberschuts

Abbildung 9 - Mitteilung an die RA
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

SchlieRRlich werden Ihnen noch einmal alle lhre Angaben angezeigt. Bitte Uberprifen Sie die
Daten. Wenn Sie Anderungen vornehmen mdéchten, kénnen Sie dies tber ,Zuriick” tun. Sind die
Angaben richtig, schicken Sie den Antrag mit ,Absenden” ab.

. ‘: Startseite  Kontakd
:I: == A NdB
Wersion: 5.4.3 Angemeldet in: Sachsen-Anhalt
: }S,‘?.;’*,,f;"“m Zusammenfassung der Antragsdaten, Absenden des Antrags

= Nachfolgend werden lhnen die emgegebenen Daten noch mal zusammengefasst angezegt.

Uber den Button "Zurtick™ konnen Sie zunick in die Emgabe wechsein und bei Bedarf die Daten komigienen

u heaniragen

abholen
Mit "Absenden” wird Ihr Antrag zum Trust Cenler gesendet und fhnen anschlieBend das daraus erstelite Aniragsformular zum
= Zertfikat sperren Download als POF-Dokument angeboten
= Zertifikate prafen
= Spemiisten Dhomanen-Hierarchie
= CA-Zertifikate
Land [C): DE
= Doluments
= Abmelden Master-Domdne (O] Sachsen-Anhalt
Sub-Domine (OU): -
Zertifiatstyp
Zertifikatstyp: Personenbezogenes Zertifikal
Daten des Antragstellers
wame: [
Vomame: [
Thted:
Dienststatie: [N
swate. |G
Hr.:-
.z [l

Abbildung 10 - Zusammenfassung der Antragsdaten
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Fiir gruppenbezogene Zertifikate:

Bitte klicken Sie im MenUpunkt ,Software-Zertifikat” auf ,,beantragen”. Als Nachstes wahlen Sie
die Sub-Domaéne (OU) ,,NOOTS“ aus und klicken auf ,, Weiter”.

b g Stamsaie  Kondakd
o!
T e
Vergaan 54 3 Angemeldet in: Sachsen-Anhalt
= TCOS-Smartcard- =
S Auswahl| der Domine

Bitte wahlen Sie die Sub-Domane aus und bestabigen Sie die Auswahl mit “Weiter”.
Hinwels: Die Sub-Domane wird in das Zertifikat als "Organizational Unit (OU)* abermommen.

Master-Domdne (O): _
* Sub-Domine (OU): _ )

m Abbrechen

25 Dewtsche Telakom Security GmbH Alle Raechie vorbshalien Deutsche Tekskom  Impressum

Abbildung 11 - Erfassung der Zertifikatsdaten fiir gruppenbezogenes Zertifikat: Auswahl der Doméne

Als Zertifikatstyp wahlen Sie bitte ein ,Gruppen-/Funktionszertifikat” und bestdtigen mit
,Weiter”.

P Stariseite  Honftak!
:‘[: - NdB

[y

Version: 54.3 A fdet in: Sach Anhalt

= TCOS-Smartcard-
Zentifikat

Auswahl des Zertifikatstyps

-_ mmllrl;q““ Bitte wahlen Sie den Zerifikatstyp aus und bestatigen Sie die Auswahl mit "Weiter”.
2 _ |_Personenbezogenes Zertifikat

It A ZertfkatstyP: @ gruppen-Funktions-Zertifikat

= Zedifikate prifen

= Sperrlisten

= CA-Zerifate Zuriick Abbrechen

= Dokumente

= Abmelden

& 2025 Diutschss Telekom Security GenbH Alle Rechle voibehalten Dientsche Talskom  Impressum  Datenschatz

Abbildung 12 - Auswahl des Zertifikatstyps fiir Gruppen-/Funktionszertifikat
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Geben Sie nun die dienstlichen Daten (Dienstort, Diensttelefonnummer und Dienst-E-Mail-
Adresse) der antragstellenden Person ein. Diese Daten sind nicht Bestandteil des Zertifikats. Die
E-Mail-Adresse muss zu einer natiirlichen Person gehoren. Die Angabe von E-Mail-Adressen zu
Gruppen-/Funktionspostfachern ist nicht zuldssig und fihrt zur Ablehnung des Antrags.

Hinweis

Bei Gruppenzertifikaten entspricht die antragstellende Person dem ,Schlisselverantwortlichen”
und muss daher eine natirliche Person sein.

U

Viersion: 5.4.3

= TCOS-Smartcard-
Zertikat

= beaniragen
abholen

= Zartifikal sperren
= Zertifikate prifen
= Sperriisien

= CA-Zerlifikala

= Dokumente

Daten des Antragstellers/Schilsselverantwortlichen

Bitte geben Sie hier lhre Anschrift und Kentakidaten ein.

Startsaite  Foriakt

Angemeidet in: Sachsen.Anhalt

Hinweis: Bitle beachlen Sie, dass fir Gruppenzeriifikale besondere Regelungen gelten, die Sie als Schidssehverantwodliicher
beachten mussen. Siehe dazu auch das Dokument [NdB-VN110], weiches Sie im Bereich Dolkumenie herunteriaden kinnen.

Bitte geben Sie unter "E-Mail” Ihre persdnliche (dienstliche) E-Mail Adresse an. Bei Angabe eines Funktionspostiachs
muss der Antrag leider ABGELEHNT werden, da diese Daten nach Antragseinreichung nicht mehr geandert werden

kinnen!

® Name:

® Vormamae:

Titel:

" Dienststelle:

" StraBe:

" Nr.:

" PLEZ

* Ort:

* Telefon:

* E-Mail:

Mustermann

Max

Beharde Musterstadt
Teststrale

1

12122

Mustarstadi

+40 12312212312

test@lesibenoide. de

Zuribck  Abbrechen

& 2025 Desssche Telskom Secyurily GenbH. Alle Rechis vorbahalen

Abbildung 13 - Erfassung der Daten des Antragsstellers fiir Gruppen-/Funktionszertifikat

(max. 64 Zeichen)
(max. 64 Zeichen)
(max. 64 Zeichen)
(max. 128 Zeichan)
(max. 64 Zeichen)
{max. 5 Zeichan)
(max. 5 Zeichan)
(max. 64 Zaichen)
(max. 64 Zaichan)

(max. 128 Zeichen)

Deuische Telshom lnpressuen  Datonsehits
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Als Nachstes geben Sie die Zertifikatsdaten ein.
Ihre Eingabe im Feld CN muss folgendem Schema entsprechen:

e GRP: ,Name der Einrichtung”:SAK-DC:“Spezifikation des SAK-DC“ bzw. ,Name der
Einrichtung“:SAK-DP:“Spezifikation des SAK-DP

Die Bestandteile ,GRP: “und ,,:SAK-DC/-DP:“ sind verpflichtend vorgegeben und missen in dieser
Form eingetragen werden.

Tragen Sie darliber hinaus den Namen der beantragenden Einrichtung sowie der Abteilung nach
,GRP:“ ein. Die Einrichtung und Abteilung miissen daran eindeutig identifizierbar sein.

Spezifizieren Sie das Einsatzgebiet des SAK-DC/DP am Ende des Feldes. Dies ist vor allem dann
wichtig, wenn Sie in ihrer Einrichtung planen, mehrere SAK-DC/-DP zu betreiben.

Beispiel

Einrichtung: Rechenzentrum Musterstadt AGR

Arbeitseinheit: IT Sicherheit

SAK fiir Data Consumer: SAK-DC bzw. SAK fiir Data Provider: SAK-DP
Einsatzgebiet SAK: Online-Dienst XY

Daraus ergibt sich fur das Feld CN folgender beispielhafter Eintrag:
e GRP: Rechenzentrum Musterstadt AGR IT Sicherheit:SAK-DC:Online-Dienst XY

Bei Fragen hierzu wenden Sie sich an dataportnootssupport@dataport.de.

Als E-Mail-Adresse sollten Sie eine moglichst zentrale Adresse wie ein Gruppen-
/Funktionspostfach angeben. Klicken Sie anschlieRend auf ,, Weiter”.

22
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

'..‘. Startsede  Hontaki
III (I ] oY NdB

e

Version: 5.4.3
= TCOS-Smartcard-
Zertifikat

Angemeidet in: Sachsen-Anhalt

Zertifikatsdaten: Name und E-Mail-Adresse
= Software-Zertifiat

= Bitte geben Sie hier einen aussagekraftigen Namen und gine E-Mail-Adresse der Gruppe oder Funkdion ein, fir die das
= beantragen - .
=T Zertifikat beantragh wird.
Hinweise:

« Zertifikat sperren
= Zertifikale priden
= Sperriisten

» CA-Zerifikate

» Dokumente

= Abmelden

= Der Name (“CommonName”, CH) muss gemad Policy mit dem Zusatz “GRP:" beginnen,
= Als E-Mail-Adresse muss eine 2enfrale E-Mail-Adresse bew. ain Funklionspostfach eintragen wardan!
* Gruppen-Funklionsname (CN): GRP. Teslbehoide (meax. 54 Zeichan)

* E-Mail-Adresse (SAN): FuPo@lestbehoerde de (max. 128 Zeichan)

Zuruck  Abbrechen

Doutsche Teigkom  Imgrescum  Datensehutz

Abbildung 14 - Erfassung der Zertifikatsdaten fiir Gruppen-/Funktionszertifikat

Benennen Sie im Feld L den Dienstort der beantragenden Einrichtung. Beispiel: Musterstadt

Sie konnen zu lhrer Organisationseinheit ,weitere Angaben” (Kennung 1 und Kennung 2)
machen.

Es wird empfohlen, diese Felder frei zu lassen, da bei Anderungen der Organisationseinheit das
Zertifikat gesperrt werden misste.

:F .- :.::NdB B

e e e

Version: 5.4.3 Angemelder in: Sachsen-Anhalt

= TCOS-Smaricard-

Zertifikat Zertifikatsdaten: Weitere Angaben (optional)
.' r——— Hier kiinnan Sie, sofern erfordardich, weitere Angaben machen, dia in das Zerfifikat Gbarnommen werden:
aun = Drer Diensiort wird als Affribut "Locality” (L) in das Zertifikat Cbemommen,

= Die Kennungen 1 und 2 werden als weitera Affribute "Organizational Unit™ (OU) in das Zedifikal Gbemommen.
= Zerifikal sperren

« Zertifikate prifen

Dienstort (L): (max. 128 Zaichen)
= Sperrisien
» CA-Zertifikate Kennung 1 (0U2): (max. G4 Zaichan)
= Dokumenta
= Abmelden Hennung 2 (OU3): (max. 64 Zeichen)
bl Zuriick | Abbrechen
& 025 Deutache Telekam Secisity GanbH. Alle Rechie vorbehaben

Dactiche Telekom  Impressum Dabermchuiz

Abbildung 15 - Erfassung der Zertifikatsdaten fiir Gruppen-/Funktionszertifikat: Weitere Angaben
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Sie kdnnen auswadhlen, ob das Zertifikat im DOI-Verzeichnisdienst (VOD) veroffentlicht werden

soll.
Als Hash-Algorithmus und Schliisseltyp sind die folgenden Angaben auszuwahlen:

e Hash-Algorithmus: SHA256
e Schllsseltyp (Signatur): ECC NIST P-256

et
@ * = 4% NdB

b Bl

Versson: 543 Angemeldet in: Sachzen-Anhalt
TCOS-Smartcard- an . . o .
= Zectificat Verdffentlichung, Hash-Algorithmus, Schliisseltyp und Sperrung des Zertifikats
._ Ir-m-':;.-u Machfolgend finden Sie die Angaben zur Veroffentlichung und Sp g des Fertifikates. Diese kinnen Sie bei Bedarf andern:
abholen Verdffentlichung imVaD: Die Zenifikate der DOI-CA werden automatisch in emem im DOI-Netz verfogbaren
= Zertifikal spemen Verz wer Daniber hanaus konnen die Zenifikate in einem im intermet verfigbaren Vierzeichmis (VoD)
= Zertifikate prifen vertffenthchil werden
 Roart
« CA-Zertifiat = Wahlen Sie Ja, wenn Ihr Zertifikat im VoD verofientlicht werden soll
» Dok t = Wahlen Sie Nein, wenn Ihr Zertifikat nicht im VoD veroffentiicht werden soll
= Abmelden Schilsseltyp: Der Schilsseltyp ist vorbelegt. Bitte andem Sie diesen nur, wenn Sie das Zedifikat fr einen Zweck nutzen, der
Ihnen einen anderen Werl vorschreibl.
Sparrpazswort: Das Sperrpasswort bendligen S, wenn Sie spater Ihr Zenifikal evtl, sperren machien
Hinweis: Sie konnen das vorgeschiagene Sperrpasswort andemn, wovon aber abgeraten wird, da das Spempasswort
bestimmie Anforderungen erflillen muss. So sollte es mcht zu kurz und nichit zu bescht zu ematen sein, eme Kombinabon aws
Zahlen und Buchstaben und keine Begriffe oder Daten aus Ihrem personlichen Umfield {Geburtsdaten, Namen eic. ) enthallen.
Veréffentlichung im VaD: Cda
i " ®hsin
aa— v
— | -
" Splmimﬂ:- (max, 32 Zeschen)
el Zunbck | Abbrechen
€ 2025 Dewtsche Telekom Security GerbH Alle Rechie voarbahalien Deutsche Teleknm  Impressum  Datenschutz

Abbildung 16 - Veréffentlichung und Sperrung des Zertifikats

Startsaite  Kontaki
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Vertiefungsleitfaden fiir die Beschaffung von V-PKI Zertifikaten

Bundesverwaltungsamt

Die Maske zur Abrechnung des Zertifikats kann ggf. vordefiniert sein und sich je nach RA
unterscheiden. Bitte geben Sie die Daten zur Abrechnung an.

.‘,: Startseite  Kontakt
III == *" NGB

e o

Viersion: 5.4.3 Angemeldet in: Sachsen-Anhalt

= TCOS-Smartcard-

Fariial Abrechnung des beantragten Zertifikats
'”_._‘! nr”;ﬂ ik Bitte geben Sie hier die fur die Abrechnung Ihres Zenifikats erforderlichen Daten gemas den Vorgaben Ihrer zustandigen
i i
= Zertifikat sperren Abrechnungsinformation 3: rridx. G0 Zeichen
» Zertifikate prifen - - i )
= Sperriisten LT Zurick  Abbeechen
el =
» Dokumente
= Abmelden

© 2025 Deitsche Telekom Security GrbH. Ale Redhle vorbahallen Douscha Telokom  Imgeessum  Dialanschutz

Abbildung 17 - Abrechnung des beantragten Zertifikats
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Sie kdnnen am Ende der Beantragung Mitteilungen an die RA machen.

Dieses Feld eignet sich z.B. um auf bestehende Kommunikation, altere Vorgange bei der
Neubeantragung eines bestehenden Zertifikats, eine vorangegangene Falschbeantragung oder
Eilbedurftigkeit hinzuweisen. In der Regel brauchen hier keine Angaben gemacht zu werden.

Hinweis

DC oder DP, die beabsichtigen sich an die NOOTS-Testumgebung und die NOOTS-
Produktivumgebung anzubinden, missen den Prozess fiur die Beantragung der
gruppenbezogenen Zertifikate mehrfach durchlaufen. Zur Klarstellung gegeniliber der RA kann
auf diesen Umstand unter ,Mitteilung an die Registrierungsstelle” hingewiesen werden, um
Missverstandnisse zu vermeiden. Beispiel:

Startseile  Konlaki

T e

Version: 543 Angemeldet in: Sachzen-Anhalt
: ;g?,ﬁ;"mmd' Mitteilung an die Registrierungsstelle

= Hier kinnen Sie optional der zustandigen Registrierungsstelle ene Kurzmittedung (bis max. 170 Zeichen) zur Bearbeitung

Ihres Anirags eingeben.

= beanlragen

= Zerfifikat sperren

= Zeriifikate prifen

= Sperriisten

= ChA-Ferifikate Mitteilungen an die RA:
= Dokumente

m Zurlick  Abbrechen

0 2025 Deutachs Telekom Sacurlty GmbH. Alle Rischie vochahalten Dectsche Telokom  Impressum  Dalerschutz

Abbildung 18 - Mitteilung an die RA
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SchlieRRlich werden Ihnen noch einmal alle lhre Angaben angezeigt. Bitte Uberprifen Sie die
Daten. Wenn Sie Anderungen vornehmen mdéchten, kénnen Sie dies tber ,Zuriick” tun. Sind die
Angaben richtig, schicken Sie den Antrag mit ,Absenden” ab.

. ‘: Startseite  Kontakd
:I: == A NdB
Wersion: 5.4.3 Angemeldet in: Sachsen-Anhalt
: }S,‘?.;’*,,f;"“m Zusammenfassung der Antragsdaten, Absenden des Antrags

= Nachfolgend werden lhnen die emgegebenen Daten noch mal zusammengefasst angezegt.

Uber den Button "Zurtick™ konnen Sie zunick in die Emgabe wechsein und bei Bedarf die Daten komigienen

u heaniragen

abholen
Mit "Absenden” wird Ihr Antrag zum Trust Cenler gesendet und fhnen anschlieBend das daraus erstelite Aniragsformular zum
= Zertfikat sperren Download als POF-Dokument angeboten
= Zertifikate prafen
= Spemiisten Dhomanen-Hierarchie
= CA-Zertifikate
Land [C): DE
= Doluments
= Abmelden Master-Domdne (O] Sachsen-Anhalt
Sub-Domine (OU): -
Zertifiatstyp
Zertifikatstyp: Personenbezogenes Zertifikal
Daten des Antragstellers
wame: [
Vomame: [
Thted:
Dienststatie: [N
swate. |G
Hr.:-
.z [l

Abbildung 19 - Zusammenfassung der Antragsdaten
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Schritt 4 - Siegeln des Antrags mit einem Dienstsiegel und
Versand per Post an die RA

Am Ende der Beantragung des personenbezogenen und der gruppenbezogenen Zertifikate muss
der Antrag heruntergeladen werden.

Startseita  Bontakl

! o
f_[l .. A% NdB

Viersion: 5.4.3 Angemeldet in: Sachsen-Anhalt

= TCOS-Smartcard-

Zertifikat
w Software-Zerifikat

= beaniragen
abholen
Zertifikat emeusm

= Zertifikat sperren
= Zerifikate prafen
= Speristen

= CA-Zertifikate

= Dokumente

= Abmelden

Download des Antragsformulars
It Zertifkatsantsag wurde mit der Referenznumme D o:speichen

Bitte laden Sie nun den Zertifikatsantrag als PDF-Dokument herunter und drucken ihn aus. Dieses Dokumnent beinhaltet neben
einer Ausfertigung zur wedleren Regisiierung auch eine Ausfertigung zur Ablage bei Fhnen mit wichligen Informationen und
Passwortern (Spermpasswort, Referenznummer, elc.)

Hinweis: Dieses Dokument kinnen Sie spatér nicht mehr heruntedaden! Ohne dieses Dokument Kinnen Sie Thr Zedifikat
spater ggf. nicht mutzen, sperren oder emeuemi

Unierzeichnen Sie nun bitte den Antrag und lassen Sie sich identifizieren und registrieren. Dazu gibt es zwei Moghchkeiten

= Sie lassen sich an einer Siegel fihrenden Stelle in lhrer Behorde identfizieren und leiten anschieliend den Antrag per Post
zur Regisinerungssielle weiler,
= Sie gehen mit dem Antrag personbich zur Registrierungsstelle und lassen sich dort sowohl identifizieren und registienen

Hinweis: Batte: senden Sie nur das Antragsformular an die Registierungssielle, die Kopie fr ihie Unleragen und den PIN-
Brief bewahren Sie bitte sorgfaltsy und sicher aufl

Der Viorgang is1 dann vorerst i Sie abgeschicssen. Wenn Ihre Registrierungestelle Ihren Anlrag geprin und e
Zentifikatsproduktion freigegeben hat, erhalten Sie eine E-Mail zur Information.

Fartifikatsantrag hamnuntaradan

Zurbck zum Hauptmenil

& 2025 Deitsche Telekom Securty GrbH. Allie Rechle vorbahalen Doutscha Telokom  Impressum  Dalenschuts

Abbildung 20 - Download des Antragsformulars

Zusatzlich zum eigentlichen Antrag enthalt der Download eine Kopie des Antrags fiir die eigenen
Unterlagen, einen PIN-Brief und ggf. weitere Blatter. Der Antrag sollte in digitaler Form Ulber die
gesamte Laufzeit des Zertifikats sicher aufbewahrt werden.

Bitte drucken Sie die Zertifikatsantrdge aus und unterschreiben sie diese. Im nachsten Schritt
mussen die unterschriebenen Dokumente mit einem Dienstsiegel gesiegelt werden. Wenden Sie
sich dazu an lhre siegelfiihrende Stelle und lassen die Dokumente siegeln.

Im Anschluss senden Sie die Antrage per Post an lhre RA. Die Anschrift finden Sie in den
Antragsformularen. Um den Postweg zu beschleunigen, kénnen Sie ggf. den Versand als
Einschreiben wahlen. Die RA bendétigen in der Regel nicht alle Seiten des Antrags. Bitte beachten
Sie die Hinweise auf der Webseite und im Download.
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Hinweis

Dritte (z.B. Dienstleister, Vereine, Beliehene etc.) versehen den Antrag mit ihrem hauseigenen
Stempel. Zusatzlich bendtigen sie fir die Beantragung eines V-PKI-Zertifikats eine Vollmacht ihrer
zustandigen Behorde der 6ffentlichen Verwaltung. Eine Voransicht der Vollmacht finden Sie in
Anhang 1. Die ausfillbare PDF-Version des Vordrucks erhalten Sie als Begleitdokument zum
Download auf nova.noots.gov.de.

Bitte Ubersenden Sie die entsprechend ausgefiillte und gesiegelte Vollmacht zusammen mit den
Antragen an die RA.
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Schritt 5 - Download des Zertifikats nach Bearbeitung des
Antrags durch die RA

Wenn |hr Zertifikat von der RA genehmigt wurde, werden Sie per E-Mail informiert. Gehen Sie
auf den in der E-Mail Gibersandten Link und unter dem MenUpunkt , Software-Zertifikat” klicken
Sie bitte auf ,,abholen”.

Bitte geben Sie die Referenznummer und das Download-Passwort ein. Beide Daten finden Sie in
Ihrem Antragsformular oder lhrem PIN-Brief. Bitte klicken Sie anschlieBend auf ,Suchen”.

Version: 5.4.3 Angemeidet in: Sachsen-Anhalt
= TCOS-Smartcard-

Zertifikat Software-Zertifikat abholen

mm‘n Bitte geben Sie zum Abholen des Zedifikals die Referenznummer und das Download-Passwort an, welche Ihnen in Ihren

Antragsunteriagan migeteilt wurden.
e

« Zertifikal sparren
= Zerifikate poifen * Relarenznumimser:

= Sperrlisten
« CA-Zertifikate * Download-Passwort:

» Dokumenba
= Abmelden
Abbrechen

2025 Deurische Telekom Secunty Gmb. Alle Rechie vorbehaben D

Irpressum  Datenschuts

Abbildung 21 - Abholung des Software-Zertifikates Teil |

Bei erfolgreicher Eingabe wird Ihnen eine *.p12-Datei zum Download angeboten. Speichern Sie
die *.p12-Datei an geeigneter Stelle ab. Diese Datei beinhaltet den privaten Schlissel und
verbleibt ausschlieflich bei Ihnen. Bitte achten Sie auf MaBnahmen der Informationssicherheit
gemall den Vorgaben lhrer Organisation zum Schutz der Schlisseldatei. Der erfolgreiche
Download der Datei muss bestatigt werden. Nach Bestatigung haben Sie die Mdéglichkeit, den
offentlichen Schliissel separat herunterzuladen.

Der Download ist auf drei Versuche limitiert. Wenn Sie nach dem dritten Versuch nicht bestatigt
haben, dass Sie die Datei erfolgreich heruntergeladen haben, wird beim nachsten Versuch der
Download gesperrt und der private Schlissel geldscht. Sie missen dann einen neuen Antrag
stellen.

Nach der Bestatigung wird Ihnen angezeigt, dass das Zertifikat freigeschaltet wurde. Sie kdnnen
nun noch einmal das Zertifikat nur mit dem 6ffentlichen Schliissel als *.der-Datei herunterladen.
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. .‘! Startneits  Hordaki
n I "] .t NdB
Varsion: 5.4.3 Angemeldet in: Sachsen-Anhalt
= TCOS-Smartcard- 3
Zerlifikat Software-Zertifikat abholen
w Software-Zertifikat
beantragen Angaben zum Zertifikat
Seriennummer (hex) _
= Zerifikat sperren
« Zertifikate profen Referenznummer ]
= Spentisien Zertifikatsinhaber cnJ E-Mail_
= Ch-Ferifikate
= Dokumente Herausgeber CN=DOI CA13
= Abmelden
Gililtig won 02.06.2025 13:50:22 MESZ
Gililtig bis 03.06.2028 01:58:59 MESZ
[ESEERY o
Es wurden schon 0 von den 3 moglichen Downloads ausgefih.
Hinweis: Bitle bestatigen Sie nach dem Speichemn der PKCS12-Datei unbedingt. dass Sie die Datei heruntergeladen haben,
Durch die Bestatigung wird das Zerlifikat im Verzeichnisdienst verdffentlicht (freigeschaliat) und die PKCS12-Datei und der
entsprechende Private-Key werden geldscht Die FKCS12-Datei kann dann nichl emeut heruntergeladen werden.
Bestatigen
& 2025 Devtsche Telekom Securty G, Alle Rechie vorbehalien Ivgrassum  Datensonute
Abbildung 22 - Abholung des Software-Zertifikates Teil Il
Startseite  Kontaid

st

Version: 5.4.3
= TCOS-Smartcard-
Zemifikal

= Software-Zertfikat

& 2025 Deutscha Talekom Security GmbH . Alle Redhie vorbahallen

**" NdB

Pt i Boin

Angemeldet in: Sachsen-Anhalt

Software-Zertifikat abholen
Das Zerifikat wurde fresgeschalied
Die PKIC512-Datei und der entsprechende Private-Key wurden geldscht

Sie konnen hier noch optional das Zertifikat (offentlicher Schiussel) herunteriaden, wenn Sie dieses z B. fur die Integration in
Ihre Anwendungen oder zur Veraffentlichung (z.8. im DVDV) bendtigen

Zerifikat herunterladen

Zuriick zum Hauptmeni

Impressum  Dalerschotr

Abbildung 23 - Abholung des Software-Zertifikates Teil Il
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Darstellung der Signierung von PDF-
Dokumenten mit Adobe Acrobat

Wie zuvor oben beschrieben, missen Sie das Registrierungsformular fiir die einzelnen
Umgebungen mit einem personenbezogenen Signaturzertifikat signieren. Dieses wird im
Anschluss vom NOOTS-Support geprift. Um diese Prifung zu ermdoglichen, Gbergeben Sie bitte
Ihren 6ffentlichen Schliissel an das BVA.

PDF signieren

Generell kénnen Sie fir die Signierung jede anerkannte Software verwenden, mit der
fortgeschrittene elektronische Signaturen an PDF-Dokumenten angebracht werden kdnnen. Die
Anwendung muss fir das elektronische Signieren mit Softwarezertifikaten zugelassen sein. In
diesem Dokument wird beispielhaft das Vorgehen unter Verwendung von Adobe Acrobat Pro
erlautert. Mogliche alternative Softwarelésungen sind zum Beispiel Governikus DATA Boreum
oder SecSigner von SecCommerce. Bei verschiedenen verfligharen Varianten einer
Softwarelosung empfehlen wir lhnen die Nutzung einer ,offline“-Version, die keine
Internetverbindung bendtigt.

Bitte halten Sie Ihr personenbezogenes Signaturzertifikat zur Durchfiihrung der Signatur bereit.

e R R MVPTEST O N Prees

i Anmalden = UK
e buk, Veteie Korrbmrs Bt b Sk whammwn O, | B & B
ke Tosls o =]
........ -
E mon s 2 *I ¥
x d Adamcurg HOOTS M TEST - Cusla Commumes n
B O mtein 2 Lr e ey gt
F——— N
= “ | Botrmeaverantworticre Stee |
o -
Ty Dl L ‘q-
L tesemermsen KT (Wil WIS
AN | Sl Wl
Hpapnumimesn, PLE O
ExMad (Funiborspostisc
rchl pusew g
Fachvarartmarilba Slels
M
Hierrama
et Aurvchill | S uid
B ama womon Hearinmamimed, PLZ
T M (Turibcrmposdcis
i sbie - il ek ]
at
Marmms . Dt
Coinriasiveirs (o Wi}
gy dhos. SAK {Ioa
Wilghl}
AN, Ol | 5L
o
B Getimin Actongr pranadon g
[
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L: 1

Abbildung 24 - Registrierungsformular in Adobe Acrobat Pro
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Als Erstes offnen Sie bitte das ausgefiillte Registrierungsformular als PDF-Datei mit Adobe
Acrobat Pro und wahlen unter ,Alle Tools” ,Ein Zertifikat verwenden” aus.

= Meni ( Y7 NOVA MVPTEST D.

Alle Tools Bearbeiten Konvertieren
{ Zertifikat verwenden

é% Digital signieren

[-5 Zeitstempel

E‘}; Zertifizieren (sichtbare Unterschriften)

& Zertifizieren (unsichtbare Unterschrifter

Abbildung 25 - Untermenii "Digital signieren"

In dem sich 6ffnenden Untermendi klicken Sie bitte auf ,Digital signieren” und wahlen einen Platz
auf dem Formular aus, auf dem die Signatur stehen soll.

Mit einer digitalen ID signieren X
Wahle die digitale ID aus, die du zum Signieren verwenden mochtest:

% (Digitale ID-Datei) Details anzeigen
o [

Ausgestellt von: DOI CA 13, Ablaufdatum: 2028.06.02

(@) @ (Digitale ID-Datei) Details anzeigen
w Ausgestellt von: Ablaufdatum: 2020.05.21

@ ( Neue digjtale ID konfigurieren ) ( Abbrechen )

Abbildung 26 - Auswahl der digitalen ID
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In dem sich 6ffnenden Fenster wahlen Sie bitte die digitale ID aus, die Sie zum Signieren benutzen
mochten und bestatigen mit ,,Weiter”. Mit der ,digitalen ID“ ist ein digitaler Identitdtsnachweis
gemeint, wie beispielsweise |hr personenbezogenes Zertifikat der V-PKI/DOI-CA. Wenn Sie dieses
noch nicht in Adobe Acrobat Pro hinzugefiigt haben, ist ggf. noch keine passende digitale ID
vorhanden. Wahlen Sie dann bitte ,,Neue digitale ID konfigurieren®.

Konfiguration einer neuen digitalen ID

Digitale ID zum Signieren konfigurieren

Eine digitale ID ist zum
Erstellen einer digitalen
Signatur erforderlich. Die
sichersten digitalen 1Ds
werden von
vertrauenswiirdigen
Zertifizierungsstellen
ausgegeben und basieren auf
sicheren Gerdten wie
Smartcards oder Tokens.
Einige basieren auch auf
Dateien.

Du kannst auch eine neue
digitale ID erstellen, die
jedoch nur geringfiigig zur
Identitatssicherung beitragt.

Wiahle den Typ der digitalen ID aus:

Signaturerstellungsgerat verwenden

Konfiguriere eine Smartcard oder ein Token, die bzw.
das mit deinem Computer verbunden ist

Digitale ID aus einer Datei verwenden

Importiere eine vorhandene digitale ID, die du als Datei
erhalten hast

Neue digitale ID erstellen
Erstelle eine selbst signierte digitale ID

o (i) D

Abbildung 27 - Konfiguration einer digitalen ID zum Signieren

Bitte wahlen Sie ,Digitale ID aus einer Datei verwenden” und klicken Sie auf , Weiter”.

Digitale ID-Datei suchen X

Suche nach einer digitalen ID-Datei. Digitale |D-Dateien sind
passwortgeschiitzt. Du kannst nicht auf die digitale ID zugreifen, wenn du das
Passwort nicht weifit.

Digitale ID-Dateien haben im
Allgemeinen die Erweiterung,

PFX oder P12 und enthalten

die Datei des offentlichen

Schliissels (Zertifikat) und die |
zugehorige Datei des privaten

Schiussels. ( Durchsuchen

‘Wenn du mit einer als Datei

verfiigbaren digitalen ID

signieren méchtest, befolge Passwort fiir digitale ID eingeben
die Aufforderungen, um die

Datei zu suchen und

auszuwshlen, und gib das |
Passwort zum Schutz des

privaten Schlissels ein.

@ ( Neue digitale ID erstellen ) ( Zurick )

Abbildung 28 - Suchen einer digitalen ID-Datei
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Bitte suchen Sie nun nach der Zertifikatsdatei Ihres personenbezogenen Zertifikates der V-
PKI/DOI-CA (diese endet auf .p12) und geben Sie das zu dem Zertifikat gehorige Passwort ein.
Bestatigen Sie mit ,, Weiter”.

Mit einer digitalen ID signieren

Wahle die digitale ID aus, die du zum Signieren verwenden mochtest:

(Digitale ID-Datei) Details anzeigen
Ausgestellt von: DOI CA 13, Ablaufdatum: 2028.06.02

o |u2 (Digitale ID-Datei) Details anzeigen
" Ausgestellt von: Ablaufdatum: 2030.05.21

@ ( MNeue digitale ID konfigurieren ) ( Abbrechen ) w

Abbildung 29 - Auswahl der digitalen ID nach Konfiguration

Wahlen Sie nun die digitale ID aus, mit der Sie signieren mdchten, und bestdtigen Sie mit
,Weiter”.
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Abschluss

Signieren als '_' X
Erscheinungsbild  standardtext v (Erstellen )
Digital

unterschrieben von

Datum: 2025.06.03
18:35:57 +02'00"

Dokument nach dem Signieren sperren Zertifikatdetails anzeigen
Dokumentinhalt priifen, der sich auf das Signieren auswirken kann ( Uberpriifung )
( Zuriick)

Abbildung 30 - Unterschreiben mit der digitalen ID

Geben Sie nun das Passwort des Zertifikats ein und klicken Sie auf ,,Unterschreiben”.

Ihr Dokument wurde nun digital von lhnen signiert.
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Weitergabe des 6ffentlichen Schliissels an das BVA

Der offentliche Teil des Schliissels bzw. die ausgelesenen Informationen des Schliissels miissen
fiir die Prifung der Signatur an das BVA (ibermittelt werden.

Bitte wenden Sie sich zur Vereinbarung einer Ubergabe an folgende E-Mail-Adresse:
registermodernisierung@bva.bund.de. Sofern fiir die Ubergabe aufgrund von internen Vorgaben
in lhrer Organisation spezielle Freigaben noétig sind, setzen Sie sich hierzu im Vorfeld mit lhrer
zustandigen IT-Stelle in Verbindung.

Offentlichen Schliissel auslesen

Das Auslesen der Informationen kann mittels zugelassener Software durchgefiihrt werden. Fir
das folgende Beispiel wurde die Open-Source Software Kleopatra verwendet.

Der 6ffentliche Schlissel wird importiert und anschlieBend ausgelesen. Dieser Schritt vermeidet
einen erheblichen Aufwand auf der Seite des BVAs.

) Kleopatia - o s
Eile  Miew Cortificates Tools Settings Window |Help
0 ta R B A Q = E =] =
Sign/Encrypt  Deorypt/Vesify  Import  Export Lockup on Server  Certificates  Notepad Smasicands  Groups
I All
3 a1 Imported Certificates  Imported Certificates  Imparted Certificates @
MName £ Maul Status  Valid From  Walid Until Key ID

Abbildung 31 - Offentlichen Schliissel mittels Kleopatra auslesen

Die relevanten Informationen zur weiteren Verarbeitung kénnen aus der Zertifikatsdetailansicht
extrahiert werden. Je nach verwendeter Software, kann die Darstellung abweichen.
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™ S/MIME Cortificate - Kloog "

Issuer:
Private Key:

Related Addresses Trust Chain Details Certificate Dump

Common name:
Qrganizational unit:
Organization:
Country code:
Trust leve

Valid from

Valid wntil:

Status:

[keybaxd) J

Update Export SchiieBen
Abbildung 32 - Zertifikatsdetailansicht Kleopatra

Das dargestellte Textfeld ,Certificate Dump“ inkl. SHA-Fingerprint wird dann, wie mit dem BVA
individuell vereinbart, Gbergeben.
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Anhang 1 - Vollmacht Zertifikatsantrag flir
Dritte

Die ausfillbare PDF-Version des Vordrucks erhalten Sie als Begleitdokument zum Download auf
nova.noots.gov.de.

Vollmacht

Offentliche Stelle [,,Vollmachtgeber*]:

Behérden-/Stellenname:

Anschrift:

Autorisierte Stelle [,,Bevollmachtigter“]:

Institution:

Anschrift:

Diese Vollmacht wird ausgestellt fur:

Auflistung der Mitarbeitenden
(nur natiirliche Personen, keine Arbeitseinheiten)

Mitarbeitende:

Der Volimachtgeber bevollmachtigt den Bevolimachtigten, ihn gegenuber der Deutsche Telekom
Geschaftskunden GmbH und der Deutsche Telekom Security GmbH zu vertreten

Diese Vollmacht berechtigt den Bevollmachtigten dazu, im Auftrag des Vollmachtgebers Zertifikate der DOI-
CAinnerhalb der Subdomane NOCTS" bei der Deutsche Telekom Geschaftskunden GmbH und der
Deutsche Telekom Security GmbH zu beantragen.

Der Vollmachtgeber bestatigt hiermit das Bestehen einer Zusammenarbeit mit dem Bevollmachtigten im
Rahmen der Registermodernisierung bzw. des NOOTS und das damit einhergehende Erfordernis von
Zertifikaten der DOI-CA innerhalb der Subdomane ,NOOTS".

Der Vollmachtgeber versichert, dass die festgelegten Mitarbeitenden bekannt sind und zur Organisation
des Bevollmachtigten gehoren

Die Bestatigung erstreckt sich nur auf die hier festgelegten Mitarbeitenden und ist nicht erweiter- oder
Ubertragbar.

Diese Bestatigung ist gltig bis auf Widerruf.

Datum, Ort, Name, Unterschrift Vollmachtgeber Dienstsiegel offentliche Stelle

Abbildung 33 — Vollmacht Zertifikatsantrag fiir Dritte
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