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1. Zusammenfassung

Im Zuge der Anbindung an das NOOTS werden aus Griinden der I1T-Sicherheit verschiedene
Zertifikate der V-PKI/ DOI-CA benétigt.

Data Provider bendtigen mindestens ein Zertifikat:

O ein personenbezogenes Zertifikat der V-PKI/DOI-CA

Data Consumer bendtigen insgesamt mindestens drei Zertifikate:
O ein personenbezogenes Zertifikat der V-PKI/DOI-CA

O zwei gruppenbezogene Zertifikate der V-PKI/DOI-CA

Die notwendigen Schritte fur das personenbezogene und gruppenbezogene Zertifikat sind dabei wie

folgt:

1. Vorbereitende MaRnahmen
a. Festlegen der Personen, fir die Zertifikate beantragt werden sollen.
b. Identifizieren der dienstsiegelfihrenden Stelle, die den Antrag auf ein V-PKI
Zertifikat in Papierform mit einem Dienstsiegel versehen kann.
c. Orientierung der Haushaltsstelle Giber die anfallenden Kosten.
Prufen ob eine vertragliche Bindung mit einer bestimmten Registrierungsstelle
besteht.

2. Zugangsdaten flr das Webportal der Registrierungsstelle beantragen

3. Antrag fur ein V-PKI Zertifikat online ausftillen, ausdrucken und unterschreiben

4. Siegeln des Antrags mit einem Dienstsiegel und Versand per Post an die Registrierungsstelle

5. Download des Zertifikats nach Bearbeitung des Antrags durch die Registrierungsstelle

Der Zeitbedarf flr die Zertifikatsbeschaffung betragt ab dem postalischen Versand des Antrags ca.

zwei Wochen.

Es wird empfohlen, den Prozess der Beschaffung noch in der Phase der Anbindung an die NOOTS

Referenzumgebung zu beginnen.
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2. Einleitung

Dieses Dokument erldutert IThnen den Prozess der Beschaffung der bendétigten V-PKI Zertifikate
sowie die Signierung von PDF-Dateien am Beispiel von Adobe Acrobat Pro. Es stellt eine Vertiefung
zu den bereits bestehenden technischen Anbindungsleitfaden dar, die eine ganzheitliche
Zertifikatsiibersicht enthalten.

Die Public Key Infrastruktur der Verwaltung (V-PKI) ist ein technisch organisatorisches Konstrukt zur
Ausstellung, Verwaltung und Prifung digitaler Zertifikate flr Bundes- und Landesbehdrden,
Kommunen sowie ¢ffentliche Institutionen. Ziel der Verwaltungs-PKI ist es, den elektronischen
Geschaftsverkehr zwischen Verwaltung und Wirtschaft konform der einschlégigen technischen
Richtlinien zu ermoglichen?,

Die bendtigten Zertifikate erhalten Sie Uber die Deutschland Online Infrastruktur Certification
Authority (DOI-CA), welche in die PKI-Verwaltung des Bundes integriert ist. Die DOI-CA wird durch
die Deutsche Telekom Security GmbH im Trust Center betrieben. Die DOI-CA arbeitet bei der
Registrierung von Teilnehmern mit sogenannten Registrierungsstellen (RA, Registration Authority)
zusammen.

V-PKI Zertifikate kénnen ohne weiteres von Angehdrigen der 6ffentlichen Verwaltung beantragt
werden. Dritte, die nicht unmittelbar der 6ffentlichen Verwaltung angehéren (z.B. Dienstleister,
Vereine, Beliehene etc.) bendtigen fir die Beantragung eines V-PKI Zertifikats eine Vollmacht ihrer
zusténdigen Behdorde der offentlichen Verwaltung.

L Quelle: BSI (https.//www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Moderner-
Staat/Verwaltungs-PKI/verwaltungs-pki_node.html)
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In der nachfolgenden Tabelle finden Sie eine Ubersicht (iber den Einsatz und die gestellten
Anforderungen an die verschiedenen Zertifikate.

Umgebung/Portal Zertifikat Anforderung Zweck
https://noots.gov.de/ | Personenbezogenes personenbezogenes Signieren von PDF-
Signaturzertifikat Zertifikat der V- Dokumenten fir die
PKI/DOI-CA Registrierung
(produktiv)
NOOTS entfallt (alle bendtigten Zertifikate werden durch die Referenzumgebung
Referenzumgebung bereitgestellt)
NOOTS TLS-Client-Zertifikat gruppenbezogenes Eindeutige Identifizierung
Testumgebung des SAK-DC Zertifikat der V- und Authentifizierung des
PKI/DOI-CA SAK-DCs und seiner
(produktiv) betriebsverantwortlichen
Stelle gegentiber dem
NOOTS
NOOTS TLS-Client-Zertifikat gruppenbezogenes Eindeutige Identifizierung
Produktivumgebung des SAK-DC Zertifikat der V- und Authentifizierung des
PKI/DOI-CA SAK-DCs und seiner
(produktiv) betriebsverantwortlichen
Stelle gegentiber dem
NOOTS

Tabelle 1 - Ubersicht Anforderungen V-PKI Zertifikate Data Consumer

Sollte ein personenbezogenes Zertifikat der V-PKI1/ DOI-CA aus anderen Zusammenhangen bereits
vorliegen, kann dieses auch fir den Registrierungsprozess im Zuge der Anbindung an das NOOTS
genutzt werden (elektronisches Signieren von PDF-Dokumenten).

Die gruppenbezogenen Zertifikate der V-PKI/DOI-CA mussen jeweils exklusiv als TLS-Client-
Zertifikat fiir die Kommunikation mit den jeweiligen Umgebungen des NOOTS vorgehalten werden.
Sie kdnnen nicht fir andere Zwecke zusétzlich eingesetzt werden. Ein gruppenbezogenes Zertifikat,
das bereits fir die NOOTS Testumgebung verwendet wurde, kann also nicht fir die NOOTS
Produktivumgebung genutzt werden.

Die Beschaffung der Zertifikate Gibernehmen in der Regel die Betriebsverantwortlichen in
Abstimmung mit bzw. im Auftrag der Fachverantwortlichen.

Betriebsverantwortliche fir die Register und Onlinedienste sind Stellen, die ein Register oder einen
Online-Dienst betreiben, Server hosten und dementsprechend den Sicheren Anschlussknoten (SAK)
in Betrieb nehmen. Je nach Einzelfall konnen das externe Dienstleister oder interne Stellen innerhalb
der Verwaltung sein.
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Fachverantwortliche sind in diesem Zusammenhang Stellen, die flir den Vollzug des Fachrechts
zustéandig sind und fur die die Betriebsverantwortlichen das Register oder den Onlinedienst
betreiben.

Fur die elektronische Signierung von Dokumenten kann jede anerkannte Software verwendet
werden, mit der fortgeschrittene elektronische Signaturen an PDF-Dokumenten angebracht werden
kénnen. Die Anwendung muss fir das elektronische Signieren mit Softwarezertifikaten zugelassen
sein (z.B. Adobe Acrobat Pro, Governikus DATA Boreum oder SecSigner von SecCommerce).

Sofern Sie noch nicht mit dieser Software ausgestattet sind, leiten Sie bitte deren Installation auf
Ihrem PC bzw. Laptop ein.

Eine bespielhafte Darstellung der Signierung von PDF-Dokumenten mit Adobe Acrobat Pro st in
Anhang 3 beigeflgt.
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3. Beschaffung von Zertifikaten der V-PKI/DOI-CA

Im Folgenden werden die in der Einleitung genannten Schritte néher erldutert. Eine detaillierte
Beschreibung der Schritte 3 bis 5 mit Screenshots ist im Anhang 2 beigeflgt.

Schritt 1: Vorbereitende MaRnahmen

Zunachst sollten Data Provider und Data Consumer die Person festgelegen, die innerhalb der
betriebsverantwortlichen Stelle eines Registers oder Onlinedienstes berechtigt ist, verbindliche
Mitteilungen an das Bundesverwaltungsamt bzw. die Firma Dataport AGR im Zuge des Anschlusses
an das NOOTS zu tatigen und entsprechende PDF-Dokumente zu signieren. Flr diese Person ist ein
persénliches V-PKI Zertifikat zu beantragen.

Fur den Fall von Abwesenheiten ist es sinnvoll, eine Vertretung festzulegen. Zu beachten ist, dass
jede festgelegte Person ein eigenes personenbezogenes Zertifikat bendtigt. Daher kann die Anzahl
der zu beantragenden personenbezogenen Zertifikate je nach Festlegung variieren und tber der
Mindestanzahl von eins liegen.

Data Consumer mussen daruber hinaus die Arbeitseinheit fur das gruppenbezogene Zertifikat
festgelegen, das dementsprechend beantragt werden muss. Flr diese Arbeitseinheit muss eine
»Schlisselverantwortliche Person* festgelegt werden, die das Zertifikat beantragt.

Zusétzlich missen Data Consumer die genaue Bezeichnung ihres Gruppen-/Funktionsnamens
festlegen (siehe Schritt 3, gruppenbezogenes Zertifikat). Bei Fragen hierzu wenden Sie sich an
dataportnootssupport@dataport.de.

Daneben sollte die fur Sie zustandige dienstsiegelfiihrenden Stelle identifiziert werden, die berechtigt
ist, den Antrag auf ein V-PKI Zertifikat in Papierform mit einem Dienstsiegel zu versehen.

Im Beantragungsvorgang fir das V-PKI Zertifikat werden Sie gebeten, den Antrag auszudrucken und
mit einem Dienstsiegel versehen an die angegebene Adresse zu senden. Es sollte daher im Vorfeld mit
der siegelfuhrenden Stelle Riicksprache gehalten werden.

Hinweis flr Dritte aufRerhalb der 6ffentlichen Verwaltung:

Dritte (z.B. Dienstleister, Vereine, Beliehene etc.) versehen den eigentlichen Antrag fur das Zertifikat
mit dem hauseigenen Stempel. Zusatzlich benétigen sie fur die Beantragung eines V-PKI Zertifikats
eine Vollmacht ihrer zustandigen Behorde der 6ffentlichen Verwaltung, die mit einem Dienstsiegel zu
versehen ist. Es sollte daher im Vorfeld mit der zustdndigen Behdrde diesbezliglich Kontakt
aufgenommen werden.

Eine Voransicht der Vollmacht finden Sie in Anhang 1. Die ausfullbare PDF-Version des Vordrucks
erhalten Sie per Email (noots.register@bva.bund.de). Sie steht auch als Begleitdokument zum
Download auf nova.noots.gov.de nach dem Login zur Verfligung.

Weiterhin sollten Sie die zustéandige Haushaltsstelle bzw. Finanzabteilung informieren, dass Kosten
zu begleichen sein werden. Bei der Registrierungsstelle ,,Offentliche Verwaltung“ der Deutschen
Telekom Security GmbH sind das 81,- Euro je Zertifikat (Informationsstand bei Erstellung des
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Dokuments). Die Preise anderer Registrierungsstellen kénnen abweichen und mussten ggf. dort
erfragt werden.

Die Begleichung der Kosten kann je nach zusténdiger Registrierungsstelle unterschiedlich sein.
Sofern eine vertragliche Beziehung mit einer bestimmten Registrierungsstelle existiert, ist die
Rechnungsbegleichung ggf. vordefiniert (andernfalls siehe unten).

Es sollte daher geklart werden, ob es ggf. eine vertragliche Bindung mit einer bestimmten
Registrierungsstelle (RA, Registration Authority) fiir die Beantragung von V-PKI Zertifikaten gibt.
Sollte das der Fall sein, ist die Beantragung vorzugsweise dort vorzunehmen.

In jedem Fall kénnen V-PKI Zertifikate immer bei der DOI-CA (Deutsche Telekom Security GmbH)
beantragt werden. Dies gilt auch dann, wenn es eine vertragliche Bindung mit einer anderen
Registrierungsstelle gibt. Dies héatte auf die Ausstellung und Gultigkeit des Zertifikats keinen Einfluss.
Es ist aber mdglich, dass es im Zuge der Rechnungsbegleichung zu Irritationen kommen konnte,
wenn die Zertifikate nicht bei einer ggf. vertraglich festgelegten Stelle beantragt wurden. Das wére
jedoch eine reine Frage der Buchhaltung, die keinen Einfluss auf die Wirksamkeit des Zertifikats
héatte.

Die Rechnungslegung bei der DOI-CA (Deutsche Telekom Security GmbH) ist ein nachgelagerter
Prozess, der in Absprache mit den Antragstellenden verschiedentlich gestaltet werden kann (z.B.
Rechnung per PDF oder eRechnung im XML-Format).
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Schritt 2: Zugangsdaten fur das Webportal der Zertifizierungsstelle beantragen

Als Data Consumer und Data Provider der Bundeslander Bremen, Hamburg, Sachsen-Anhalt und
Schleswig-Holstein wenden Sie sich an dataportzentralereqgistrierungsstellepki@dataport.de.

Sofern eine Bindung an eine andere Registrierungsstelle bekannt ist, wenden Sie sich bitte an diese
(andernfalls siehe unten).

Als Data Provider schreiben Sie eine E-Mail mit folgendem Text, um die Zugangsdaten zum
Webportal zu erhalten:

»Sehr geehrte Damen und Herren,

fiir die Anbindung an das Nationale Once-Only-Technical-System (NOOTS) bendtigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Es besteht eine vertragliche Bindung an folgende Registrierungsstelle (RA): -> bitte einfligen <-

Bitte Ubersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die dazugehdrige
URL.

Mit freundlichen GriiRen

[Signatur]*

Als Data Consumer schreiben Sie eine E-Mail mit folgendem Text, um die Zugangsdaten zum
Webportal zu erhalten:

»Sehr geehrte Damen und Herren,

fiir die Anbindung an das Nationale Once-Only-Technical-System (NOOTS) bendtigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Fur die verschlisselte Kommunikation mit dem NOOTS bendtigen wir zusétzlich zwei
gruppenbezogene Zertifikate der V-PKI Produktivumgebung zum Einsatz als TLS Client-Zertifikate.

Es besteht eine vertragliche Bindung an folgende Registrierungsstelle (RA): -> bitte einfligen <-

Bitte tbersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die dazugehdrige
URL.

Mit freundlichen GriiRen

[Signatur]*
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Falls die Bindung an eine bestimmte Registrierungsstelle nicht vorhanden oder nicht bekannt ist,
wenden Sie sich an den Servicedesk der DOI-CA (Deutsche Telekom Security GmbH). Es wird die
Anfrage an die zustandige Stelle weiterleiten. Die E-Mailadresse lautet: smc-berlin.tsi@telekom.de.

Als Data Provider schreiben Sie in diesem Fall eine E-Mail mit folgendem Text:
»Sehr geehrte Damen und Herren,

fiir die Anbindung an das Nationale Once-Only-Technical-System (NOOTS) bendtigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Eine vertragliche Bindung an eine Registrierungsstelle (RA) ist nicht vorhanden oder uns nicht
bekannt.

Bitte Ubersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die dazugehdrige
URL.

Mit freundlichen GriiRen

[Signatur]*

Als Data Consumer schreiben Sie in diesem Fall eine E-Mail mit folgendem Text:
»Sehr geehrte Damen und Herren,

fiir die Anbindung an das Nationale Once-Only-Technical-System (NOOTS) bendtigen wir ein
personenbezogenes Zertifikat der V-PKI Produktivumgebung, um damit das Antragsformular im
PDF-Format elektronisch signieren zu kénnen.

Fur die verschliisselte Kommunikation mit dem NOOTS bendtigen wir zusétzlich zwei
gruppenbezogene der V-PKI Produktivumgebung zum Einsatz als TLS Client-Zertifikate.

Eine vertragliche Bindung an eine Registrierungsstelle (RA) ist nicht vorhanden oder uns nicht
bekannt.

Bitte bersenden Sie uns die Zugangsdaten fiir das entsprechende Portal sowie die dazugehdrige
URL.

Mit freundlichen GriiRen

[Signatur]*
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Schritt 3: Antrag fur ein V-PKI Zertifikat online ausfillen, ausdrucken und unterschreiben

Nach Erhalt der URL und der Zugangsdaten loggen Sie sich entsprechend ein und beginnen die
Beantragung.

Die Beantragung sowohl fur die personenbezogenen als auch fur die gruppenbezogenen Zertifikate
erfolgt aus demselben Portal heraus und verlauft sehr ahnlich.

Wahlen Sie zundchst als Sub-Doméne ,NOOTS* aus. Wenn die Sub-Doméne nicht wahlbar ist, dann
kann die RA keine Zertifikate fir NOOTS ausstellen. Wenden Sie sich bitte an die fr Sie zustandige
Registrierungsstelle, um diese Sub-Domane einzurichten. Sollte das nicht mdglich sein, kénnen Sie
sich an den Servicedesk der DOI-CA (Deutsche Telekom Security GmbH) wenden (smc-
berlin.tsi@telekom.de). Die Beantragung des Zertifikats kann als Ruickfalloption dort erfolgen.

Fir personenbezogene Zertifikate:

Als Zertifikatstyp wahlen Sie bitte ein ,,Personenbezogenes Zertifikat* und bestatigen mit ,,Weiter".

Geben Sie nun die dienstlichen Daten (Dienstort, dienstliche Telefonnummer und dienstliche E-Mail-
Adresse) der antragstellenden Person ein. Die E-Mailadresse muss zu einer nattrlichen Person
gehoren. Die Angabe von E-Mailadressen zu Gruppen-/Funktionspostfachern ist nicht zuldssig und
fihrt zur Ablehnung des Antrags.

Im Antragsprozess werden bestimmte Datenfelder von Ihnen abgefragt, von denen einige optional
sind:

- Sie kdnnen zu lhrer Organisationseinheit ,,weitere Angaben* (Kennung 1 und Kennung 2)
machen.
Es wird empfohlen, diese Felder frei zu lassen, da bei Anderungen der Organisationseinheit
das Zertifikat gesperrt werden musste.

- Sie kdnnen auswahlen, ob das Zertifikat im DOI-Verzeichnisdienst (VAD) veroffentlicht
werden soll.
Fur das personenbezogene Zertifikat wird die Verdffentlichung im V6D grundsétzlich nicht
empfohlen. Ausnahmen kdnnen sich ergeben, wenn bereits jetzt schon absehbar ist, dass das
personenbezogene V-PKI Zertifikat fur einen Anwendungsfall nachgenutzt werden kénnte,
bei dem die Veroffentlichung im V6D erforderlich ist. Das durfte in der Regel jedoch nicht der
Fall sein.

- Als Hash-Algorithmus und Schlisseltyp sind die folgenden Angaben auszuwahlen:
0 Hash-Algorithmus: SHA256
o0 Schlusseltyp (Signatur): ECC NIST P-256

- Die Maske zur Abrechnung des Zertifikats kann ggf. vordefiniert sein und sich je nach
Registrierungsstelle unterscheiden. Bitte geben Sie die Daten zur Abrechnung an.
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- Sie kdbnnen am Ende der Beantragung Mitteilungen an die Registrierungsstelle machen.
Dieses Feld eignet sich z.B. um auf bestehende Kommunikation, éltere Vorgange bei der
Neubeantragung eines bestehenden Zertifikats, eine vorangegangenen Falschbeantragung
oder Eilbedurftigkeit hinzuweisen. In der Regel brauchen hier keine Angaben gemacht zu
werden.

Hinweis:
Sofern aus Vertretungsgrinden mehr als ein personenbezogenes Zertifikat beantragt werden soll, ist
dieser Prozess durch die Mitarbeitenden jeweils selbst durchzufiihren.

Fir gruppenbezogene Zertifikate (nur Data Consumer):

Als Zertifikatstyp wahlen Sie bitte ,,Gruppen-/Funktions-Zertifikat” und bestatigen mit ,,Weiter*.

Geben Sie nun die dienstlichen Daten (Dienstort, Diensttelefonnummer und Dienst-E-Mail-Adresse)
der antragstellenden Person ein. Diese Daten sind nicht Bestandteil des Zertifikats. Die E-Mailadresse
muss zu einer natdrlichen Person gehdren. Die Angabe von E-Mailadressen zu Gruppen-
/Funktionspostfachern ist nicht zuldssig und fihrt zur Ablehnung des Antrags.

Bei Gruppenzertifikaten entspricht die antragstellende Person dem ,Schlisselverantwortlichen* und
muss daher eine natdrliche Person sein.

Als Néchstes geben Sie die Zertifikatsdaten ein.
Ihre Eingabe im Feld CN muss folgendem Schema entsprechen:
GRP: ,Name der Einrichtung“:SAK-DC:"“Spezifikation des SAK-DC*

Die Bestandteile ,,GRP: “ und ,,:SAK-DC:" sind verpflichtend vorgegeben und missen in dieser Form
eingetragen werden.

Tragen Sie dariiber hinaus den Namen der beantragenden Einrichtung sowie der Abteilung nach
»GRP:* ein. Die Einrichtung und Abteilung miissen daran eindeutig identifizierbar sein.

Spezifizieren Sie das Einsatzgebiet des SAK-DC am Ende des Feldes. Dies ist vor allem dann wichtig,
wenn Sie in ihrer Einrichtung planen, mehrere SAK-DC zu betreiben.

Beispiel:

Einrichtung: Rechenzentrum Musterstadt AGR
Arbeitseinheit: IT Sicherheit

SAK fur Data Consumer: SAK-DC
Einsatzgebiet SAK: Online-Dienst XY

Daraus ergibt sich fur das Feld CN folgender beispielhafter Eintrag:
GRP: Rechenzentrum Musterstadt AGR IT Sicherheit:SAK-DC:Online-Dienst XY

Bei Fragen hierzu wenden Sie sich an dataportnootssupport@dataport.de.
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Als E-Mailadresse sollten Sie eine mdglichst zentrale Adresse wie ein Gruppen-/Funktionspostfach
angeben. Klicken Sie anschlieBend auf ,Weiter*.

Im weiteren Antragsprozess werden bestimmte Datenfelder von Ihnen abgefragt, von denen einige
Optional sind:

Bennen Sie im Feld L den Dienstort der beantragenden Einrichtung. Beispiel: Musterstadt

- Sie kénnen zu lhrer Organisationseinheit ,,weitere Angaben* (Kennung 1 und Kennung 2)
machen.
Es wird empfohlen, diese Felder frei zu lassen, da bei Anderungen der Organisationseinheit
das Zertifikat gesperrt werden musste.

- Sie kdnnen auswahlen, ob das Zertifikat im DOI-Verzeichnisdienst (VAD) verdffentlicht
werden soll.
Fur die gruppenbezogenen Zertifikate wird die Verdffentlichung im V6D nicht empfohlen.

- Als Hash-Algorithmus und Schltsseltyp sind die folgenden Angaben auszuwahlen:
0 Hash-Algorithmus: SHA256
o0 Schlusseltyp (Signatur): ECC NIST P-256

- Die Maske zur Abrechnung des Zertifikats kann ggf. vordefiniert sein und sich je nach
Registrierungsstelle unterscheiden. Bitte geben Sie die Daten zur Abrechnung an.

- Sie kdbnnen am Ende der Beantragung Mitteilungen an die Registrierungsstelle machen.
Dieses Feld eignet sich z.B. um auf bestehende Kommunikation, éltere Vorgange bei der
Neubeantragung eines bestehenden Zertifikats, eine vorangegangenen Falschbeantragung
oder Eilbedurftigkeit hinzuweisen.

Hinweis:

Data Consumer, die beabsichtigen sich an die NOOTS-Testumgebung und die NOOTS-
Produktivumgebung anzubinden, benétigen zwei gruppenbezogene Zertifikate. In diesem Fall muss
der Prozess fur die Beantragung der gruppenbezogenen Zertifikate zweimal durchlaufen werden. Zur
Klarstellung gegentiber der Registrierungsstelle kann auf diesen Umstand unter ,,Mitteilung an die
Registrierungsstelle* hingewiesen werden, um Missverstdndnisse zu vermeiden. Beispiel:

~ES werden zwei gruppenbezogene Zertifikate bendtigt, weshalb der Antrag zweimal eingereicht
wird.“

SchlieRlich werden Ihnen noch einmal alle Ihre Angaben angezeigt. Bitte Uberprufen Sie die Daten.
Wenn Sie Anderungen vornehmen machten, kénnen Sie dies tiber ,, Zuriick tun. Sind die Angaben
richtig, schicken Sie den Antrag mit ,,Absenden* ab.

Seite 14 von 34



Vertiefungsleitfaden Beschaffung V-PKI Zertifikate DC/DP
Bundesverwaltungsamt

Schritt 4: Siegeln des Antrags mit einem Dienstsiegel und Versand per Post an die
Registrierungsstelle

Am Ende der Beantragung des personenbezogenen und der gruppenbezogenen Zertifikate muss der
Antrag heruntergeladen werden.

Zusétzlich zum eigentlichen Antrag enthalt der Download eine Kopie des Antrags fir die eigenen
Unterlagen, einen PIN-Brief und ggf. weitere Blatter. Der Antrag sollte in digitaler Form ber die
gesamte Laufzeit des Zertifikats sicher aufbewahrt werden.

Bitte drucken Sie die Zertifikatsantrage aus und unterschreiben sie. Im nachsten Schritt missen die
unterschriebenen Dokumente mit einem Dienstsiegel gesiegelt werden. Wenden Sie sich dazu an
Ihre siegelfiihrende Stelle und lassen die Dokumente siegeln.

Im Anschluss senden Sie die Antrége per Post an Ihre Registrierungsstelle. Die Anschrift finden Sie in
den Antragsformularen. Um den Postweg zu beschleunigen, kdnnen Sie ggf. den Versand als
Einschreiben wéhlen. Die Registrierungsstellen benétigen in der Regel nicht alle Seiten des
Antrags. Bitte beachten Sie die Hinweise auf der Webseite und im Download.

Hinweis flr Dritte aufRerhalb der 6ffentlichen Verwaltung:

Dritte (z.B. Dienstleister, Vereine, Beliehene etc.) versehen den Antrag mit ihnrem hauseigenen
Stempel. Zusétzlich bendtigen sie flr die Beantragung eines V-PKI Zertifikats eine Vollmacht ihrer
zusténdigen Behorde der 6ffentlichen Verwaltung. Eine Voransicht des Vordrucks fir die Vollmacht
finden Sie in Anhang 1. Die ausfullbare PDF-Version des Vordrucks erhalten Sie per Email
(noots.register@bva.bund.de) bzw. als Begleitdokument zum Download auf nova.noots.gov.de hach
dem Login.

Bitte Ubersenden Sie die entsprechend ausgefiillte und gesiegelte Vollmacht zusammen mit den
Antrégen an die Registrierungsstelle.
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Schritt 5: Download des Zertifikats nach Bearbeitung des Antrags durch die Registrierungsstelle

Wenn Ihr Zertifikat von der Registrierungsstelle genehmigt wurde, werden Sie per E-Mail informiert.
Gehen Sie auf den in der E-Mail Gbersandten Link und unter dem Mentpunkt ,,Software-Zertifikat“
klicken Sie bitte auf ,,abholen”.

Bitte geben Sie die Referenznummer und das Download-Passwort ein. Beide Daten finden Sie in
Ihrem Antragsformular oder Ihrem PIN-Brief. Bitte klicken Sie anschlieffend auf ,,Suchen”,

Bei erfolgreicher Eingabe wird Ihnen eine *.p12-Datei zum Download angeboten. Speichern Sie die
* pl12-Datei an geeigneter Stelle ab. Diese Datei beinhaltet den privaten Schliissel und verbleibt
ausschlief3lich bei Ihnen. Bitte achten Sie auf MaBnahmen der Informationssicherheit gemdaR den
Vorgaben Ihrer Organisation zum Schutz der Schliisseldatei. Der erfolgreiche Download der Datei
muss bestatigt werden. Nach Bestatigung haben Sie die Méglichkeit, den 6ffentlichen Schltssel
separat herunterzuladen.

Der Download ist auf drei Versuche limitiert. Wenn Sie nach dem dritten Versuch nicht bestatigt
haben, dass Sie die Datei erfolgreich heruntergeladen haben, wird beim nachsten Versuch der
Download gesperrt und der private Schlissel geldscht. Sie missen dann einen neuen Antrag stellen.

Nach der Bestatigung wird Ihnen angezeigt, dass das Zertifikat freigeschaltet wurde. Sie kbnnen nun
noch einmal das Zertifikat nur mit dem 6ffentlichen Schliissel als *.der-Datei herunterladen.
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Anhang 1 — Vollmacht Zertifikatsantrag fir Dritte (Voransicht)

Vollmacht

Offentliche Stelle [,,Vollmachtgeber®]:

Behdrden-/Stellenname:

Anschrift:

Autorisierte Stelle [,,Bevollmachtigter ]:

Institution:

Anschrift:

Diese Vollimacht wird ausgestellt fir:

Auflistung der Mitarbeitenden
(nur natiirliche Personen, keine Arbeitseinheiten)

Mitarbeitende:

Der Vollmachtgeber bevoliméchtigt den Bevollmachtigten, ihn gegenuber der Deutsche Telekom
Geschaftskunden GmbH und der Deutsche Telekom Security GmbH zu vertreten.

Diese Vollmacht berechtigt den Bevolimé&chtigten dazu, im Auftrag des Vollmachtgebers Zertifikate der DOI-
CAinnerhalb der Subdomane ,NOOTS" bei der Deutsche Telekom Geschaftskunden GmbH und der
Deutsche Telekom Security GmbH zu beantragen.

Der Vollmachtgeber bestatigt hiermit das Bestehen einer Zusammenarbeit mit dem Bevollméchtigten im
Rahmen der Registermodernisierung bzw. des NOOTS und das damit einhergehende Erfordernis von
Zertifikaten der DOI-CA innerhalb der Subdoméane ,NOOTS".

Der Volimachtgeber versichert, dass die festgelegten Mitarbeitenden bekannt sind und zur Organisation
des Bevollmachtigten gehéren.

Die Bestatigung erstreckt sich nur auf die hier festgelegten Mitarbeitenden und ist nicht erweiter- oder
Ubertragbar.

Diese Bestatigung ist gultig bis auf Widerruf.

Datum, Ort, Name, Unterschrift Vollmachtgeber Dienstsiegel 6ffentliche Stelle
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Anhang 2 — Beispielhafte Darstellung der Beantragung von V-PKI
Zertifikaten

Schritt 3: Antrag ausfillen

T Hha

Benutzer Bereich
Version: 5.4.3

Offentlicher Bereich

Anmelden

tzer-Web-Seit

Bitte

Zum Management Ihrer Zertifikate ist es ich, dass Sie sich den B
melden Sie sich dazu mit den Ihnen zur Verfugung gesteliten Zugangsdaten an.

Sollten Sie keine Zugangsdaten bekommen haben, so wenden Sie sich bitte an Ihre zustandige Registrierungsstelie.

Login: | |

Passwort: | |

Abbrechen

Abbildung 1 - Anmelden im Webportal der Zertifizierungsstelle

Beantragung eines personenbezogenen Zertifikats

os’

**" NdB

Netzeces s

lIl .
Version: 5.4.3
= TCOS-Smartcard-

Zertifikat

beantragen
abholen

= Zertifikat sperren
= Zertifikate prafen
= Sperrlisten

= CA-Zertifikate

= Dokumente

= Abmelden

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten

Startseite  Kontakt

Angemeldet in: Sachsen-Anhalt

Auswahl der Domane

Bitte wahlen Sie die Sub-Domane aus und bestatigen Sie die Auswahl mit "Weiter".
Hinweis: Die Sub-Domane wird in das Zertifikat als "O Unit (OU)" @

Master-Domane (O): Sachsen-Anhalt

* Sub-Domine (OU): - v
m Abbrechen

Deutsche Telekom Impressum  Datenschutz

Abbildung 2 - Auswahl der Doméne

Bitte klicken Sie auf ,,Weiter*.
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Startseite Kontakt

1 R

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

e Auswahl des Zertifikatstyps

s Z Bitte wahlen Sie den Zertifikatstyp aus und bestatigen Sie die Auswahl mit "Weiter".
= beantragen

abholen @Personenbezogenes Zertifikat

= Zertifikat sperren PpY Zertifikat
= Zertifikate prifen

= Sperrlisten

« CAZertifikate Zurick  Abbrechen
= Dokumente

= Abmelden

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum  Datenschutz

Abbildung 3 - Auswahl des Zertifikatstyps

Als Zertifikatstyp wahlen Sie bitte ein ,,Personenbezogenes Zertifikat* und bestétigen mit ,Weiter*.

Startseite  Kontakt

T e e

Version: 5.4.3 A in: Anhalt

21000 Smedcad; Daten des Antragstellers/Schliisselverantwortlichen

= a beantaden Bitte geben Sie hier Ihre Anschrift und Kontaktdaten ein.
9 Hinweis: Bitte beachten Sie, dass fir G riifikate R gelten, die Sie als Schltsselverantwortlicher

abholen
beachten missen. Siehe dazu auch das Dokument [NdB-VN110], welches Sie im Bereich Dokumente herunterladen konnen.

= Zertifikat sperren

= Zertifikate prufen Bitte geben Sie unter "E-Mail" Ihre personliche (dienstliche) E-Mail-Adresse an. Bei Angabe eines Funktionspostfachs
= Sperlisten muss der Antrag leider ABGELEHNT werden, da diese Daten nach Antragseinrei nicht mehr gea t werden
= CA-Zertifikate konnen!
= Dokumente
= Abmelden
* Name: Mustermann (max. 64 Zeichen)
*Vorname: Max (max. 64 Zeichen)
Titel: (max. 64 Zeichen)
* Di Behorde (max. 128 Zeichen)
* StraBe: Teststrale (max. 64 Zeichen)
*Nr: (1 (max. 5 Zeichen)
*PLZ: 12122 (max. 5 Zeichen)
*Ort: Musterstadt (max. 64 Zeichen)
*Telefon: +49 12312312312 (max. 64 Zeichen)
* E-Mail: test@testbehorde.de (max. 128 Zeichen)

m Zurick ~ Abbrechen

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten.

Abbildung 4 - Erfassung der Daten des Antragsstellers

Deutsche Telekom Impressum Datenschutz
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I - - ¥ na

Neze s Bunen

Version: 5.4.3

= TCOS-Smartcard-
Zertifikat

beantragen
abholen

= Zertifikat sperren
= Zertifikate prifen
= Sperrlisten

= CA-Zertifikate

= Dokumente

= Abmelden

Startseite  Kontakt

Angemeldet in: Sachsen-Anhalt

Zertifikatsdaten: Name und E-Mail-Adresse
Ihre im vorherigen Schritt erfassten Angaben zu Name und E-Mail-Adresse werden wie folgt in das Zertifikat tbernommen:

= Der "CommonName" (CN) des Zertifikats wird aus Ihren Namen, Titel und Vornamen gebildet.
= lhre E-Mail-Adresse wird in das Attribut "Subject i [

* Common-Name (CN): _

m Zurick  Abbrechen

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten

Deutsche Telekom Impressum  Datenschutz

Abbildung 5 - Erfassung der Zertifikatsdaten fiir personenbezogenes Zertifikat

Die Daten ,,Common-Name“ und ,E-Mail-Adresse* werden automatisch aus den Angaben in der
vorigen Maske hinterlegt. Bitte klicken Sie auf ,Weiter*.

4 N

Necaeces s

Version: 5.4.3

= TCOS-Smartcard-
Z

= beantragen
abholen

= Zertifikat sperren

= Zertifikate prufen

= Sperrlisten

= CA-Zertifikate

= Dokumente

= Abmelden

Startseite  Kontakt

Angemeldet in: Sachsen-Anhalt

Zertifikatsdaten: Weitere Angaben (optional)

Hier konnen Sie, sofern erforderlich, weitere Angaben machen, die in das Zertifikat tbernommen werden:
= Der Dienstort wird als Attribut "Locality" (L) in das Zertifikat Gbernommen.

= Die Kennungen 1 und 2 werden als weitere Attribute "Organizational Unit" (OU) in das Zertifikat ibernommen
Dienstort (L): (max. 128 Zeichen)

Kennung 1 (OU2): (max. 64 Zeichen)

Kennung 2 (OU3):

Zurack  Abbrechen

(max. 64 Zeichen)

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten.

Abbildung 6 - Erfassung der Zertifikatsdaten fir personenbezogenes Zertifikat: Weitere Angaben

Deutsche Telekom Impressum Datenschutz

Eintragungen bei Kennung 1 und Kennung 2 werden nicht empfohlen.
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Beantragung eines gruppenbezogenen Zertifikats

$£7 Stariseite  Kontakt
ufls = = ot
T NdB

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

= TCOS-Smartcard-

Auswahl der Doméne

Bitte wahlen Sie die Sub-Domane aus und bestatigen Sie die Auswahl mit "Weiter".
Hinweis: Die Sub-Domane wird in das Zertifikat als "O i Unit (OU)"

* Zetifikat sperren master-Dom:ne (0): || I

» Zertifikate prafen

« Speristen * Sub-Domine (OU): _ v

= CA-Zertifikate
Dokumente

= Abmelden m Abbrechen

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum  Datenschutz

Abbildung 7 - Erfassung der Zertifikatsdaten fir gruppenbezogenes Zertifikat: Auswahl der Doméne

Bitte klicken Sie im Menupunkt ,,Software-Zertifikat” auf ,,beantragen®. Als Nachstes wéhlen Sie die

Sub-Domadne (OU) ,,NOOTS*" aus und klicken auf ,Weiter*.

T ...c Startseite Kontakt
L] CRC BT o
Nd8

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

e Auswahl des Zertifikatstyps

Bitte wahlen Sie den Zertifikatstyp aus und bestatigen Sie die Auswahl mit "Weiter".

beantragen
abholen

~ OPersonenbezogenes Zertifikat
= Zertifikat sperren ® PP i Zertifikat
» Zertifikate prafen

= Sperrlisten

= CA-Zertifikate Zurick Abbrechen
= Dokumente

= Abmelden

2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten. Deutsche Telekom  Impressum  Dat

Abbildung 8 - Auswahl des Zertifikatstyps fur Gruppen-/Funktions-Zertifikat

Als Zertifikatstyp wahlen Sie bitte ein ,,Gruppen-/Funktions-Zertifikat“ und bestatigen mit ,Weiter*.
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LA

== " NdB

Version: 5.4.3
= TCOS-Smartcard-
Zertifikat

= Software-Zertifikat
= beantragen
abholen
= Zertifikat sperren
= Zertifikate prifen

Startseite Kontakt

Angemeldet in: Sachsen-Anhalt

Daten des Antragstellers/Schiiisselverantwortlichen

Bitte geben Sie hier Ihre Anschrift und Kontaktdaten ein.
Hinweis: Bitte beachten Sie, dass fur i gelten, die Sie als Schlisselverantwortiicher
beachten missen. Siehe dazu auch das Dokument [NdB-VN110), welches Sie im Bereich Dokumente herunterladen konnen.

Bitte geben Sie unter "E-Mail" Ihre personliche (dienstliche) E-Mail-Adresse an. Bei Angabe eines Funktionspostfachs

= Sperrlisten muss der Antrag leider ABGELEHNT werden, da diese Daten nach nicht mehr werden
= CA-Zertifikate kénnen!
= Dokumente
= Abmelden
* Name: Mustermann (max. 64 Zeichen)
*Vorname: Max (max. 64 Zeichen)
Titel: (max. 64 Zeichen)
* Dienststelle: Behorde Musterstadt (max. 128 Zeichen)
* StraBe: Teststrale (max. 64 Zeichen)
*Nr: 1 (max. 5 Zeichen)
*PLZ: 12122 (max. 5 Zeichen)
*Ort: Musterstadt (max. 64 Zeichen)
*Telefon: +49 12312312312 (max. 64 Zeichen)
* E-Mail: test@testbehorde.de (max. 128 Zeichen)
EEE] zuucx  Avbrechen
© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehatten Deutsche Telekom Impressum  Datenschutz

Abbildung 9 - Erfassung der Daten des Antragsstellers fiir Gruppen-/Funktions-Zertifikat

os’

== ' NdB

Version: 5.4.3
= TCOS-Smartcard-
‘ertifikat

= Software-Zertifikat
= beantragen
abholen

= Zertifikat sperren
= Zertifikate prifen
= Sperrlisten

= CA-Zertifikate

= Dokumente

= Abmelden

"

Startseite Kontakt

Angemeldet in: Sachsen-Anhalt

Zertifikatsdaten: Name und E-Mail-Adresse

Bitte geben Sie hier einen aussagekraftigen Namen und eine E-Mail-Adresse der Gruppe oder Funktion ein, fir die das
Zertifikat beantragt wird.
Hinweise:

= Der Name ("CommonName”, CN) muss gemag Policy mit dem Zusatz "GRP:" beginnen.

= Als E-Mail-Adresse muss eine zentrale E-Mail-Adresse bzw. ein Funktionspostfach eintragen werden!

* Gruppen-/Funktionsname (CN): _ (max. 64 Zeichen)

* E-Mail-Adresse (SAN): FuPo@testbehoerde.de (max. 128 Zeichen)

EEE] zocc  avbrechen

5 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum Datenschutz

Abbildung 10 - Erfassung der Zertifikatsdaten fiir Gruppen-/Funktions-Zertifikat

Seite 22 von 34



Vertiefungsleitfaden Beschaffung V-PKI Zertifikate DC/DP
Bundesverwaltungsamt

Startseite  Kontakt

Tee ¥ na

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt
TCOS-Smartcard- " " A
" Zentifiat Zertifikatsdaten: Weitere Angaben (optional)
= Hier konnen Sie, sofern erforderlich, weitere Angaben machen, die in das Zertifikat Gbernommen werden:
= beantragen

= Der Dienstort wird als Attribut “Locality” (L) in das Zertifikat ibernommen.

abholen
= Die Kennungen 1 und 2 werden als weitere Attribute "Organizational Unit" (OU) in das Zertifikat Gbernommen.

» Zertifikat sperren

= Zertifikate prifen Dienstort (L): (max. 128 Zeichen)
= Sperrlisten
* CA-Zertifikate Kennung 1 (0U2): (max. 64 Zeichen)
= Dokumente
= Abmelden Kennung 2 (OU3): (max. 64 Zeichen)

Zuruck  Abbrechen

Abbildung 11 - Erfassung der Zertifikatsdaten flr Gruppen-/Funktions-Zertifikat: Weitere Angaben

Eintragungen bei Kennung 1 und Kennung 2 werden nicht empfohlen.
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AbschlieBende Tatigkeiten fiir personenbezogenes und gruppenbezogenes Zertifikat

ot 2 Startseite  Kontakt
. I "= aa o NdB
s ominin
Version: 5.4.3 Angemeldet in: Sachsen-Anhalt
= TCOS-Smartcard- Vers . . = oge
Zertifikat ‘eroffentlichung, Hash-Algorithmus, Schliisseltyp und Sperrung des Zertifikats
Software-Zertifikat
bea}n s = Nachfolgend finden Sie die Angaben zur Veroffentlichung und Sperrung des Zertifikates. Diese konnen Sie bei Bedarf andern:
abholen Verdffentlichung imVéD: Die Zertifikate der DOI-CA werden automatisch in einem im DOI-Netz verfugbaren
= Zertifikat sperren Verzeichnisdienst veroffentlicht. DarGber hinaus konnen die Zertifikate in einem im Internet verfugbaren Verzeichnis (VoD)
= Zertifikate prufen veroffentiicht werden.
= Sperrlisten
« CA-Zertifikate = Wahlen Sie Ja, wenn Ihr Zertifikat im VoD veroffentlicht werden soll.
« Dokumente = Wahlen Sie Nein, wenn Ihr Zertifikat nicht im VoD veroffentlicht werden soll
» Abmelden

Schliisseltyp: Der Schlusseltyp ist vorbelegt. Bitte andern Sie diesen nur, wenn Sie das Zertifikat fur einen Zweck nutzen, der
Ihnen einen anderen Wert vorschreibt.

Das Sie, wenn Sie spater |hr Zertifikat evtl. sperren mochten.
Hinweis: Sie konnen das vorgeschlagene Sperrpasswort andern, wovon aber wird, da das
bestimmte Anforderungen erfillen muss. So sollte es nicht zu kurz und nicht zu leicht zu erraten sein, eine Kombination aus
Zahlen und Buchstaben und keine Begriffe oder Daten aus Ihrem personlichen Umfeld (Geburtsdaten, Namen etc.) enthalten.

Oda
©Nein

-raaragorise: [, g
* Schlusseltyp: - v
™ Spnrrpassworl:- (max. 32 Zeichen)

Zurack  Abbrechen

Verdffentlichung im V&D:

lekom Security GmbH. Alle Rechte vorbehalten Deutsche Telekom Impressum  Datenschutz

Abbildung 12 - Verdéffentlichung und Sperrung des Zertifikats

Fur Hash-Algorithmus, Schlisseltyp und Veréffentlichung im VAD siehe oben.

.c.' Startseite  Kontakt
4 LR

(S e

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

Bl A Abrechnung des beantragten Zertifikats

-_ [—— Bitte geben Sie hier die fur die Abrechnung Ihres Zertifikats erforderlichen Daten gemaR den Vorgaben Ihrer zustandigen

Registrierungsstelle ein
abholen & g

= Zertifikat sperren Abrechnungsit ; o - 3
gsinformation 3: (max. 60 Zeichen)
= Zertifikate prufen

= Sperrlisten Zurick  Abbrechen
= CA-Zertifikate

= Dokumente
= Abmelden

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten. Deutsche Telekom Impressum Datenschutz

Abbildung 13 - Abrechnung des beantragten Zertifikats
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Startseite  Kontakt

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

" TC0S Shartcard: Mitteilung an die Registrierungsstelle

Hier kénnen Sie optional der i eine (bis max. 170 Zeichen) zur Bearbeitung

beantragen
<] Ihres Antrags eingeben.

abholen
» Zertifikat sperren
= Zertifikate prifen
= Sperrlisten
= CA-Zertifikate Mitteilungen an die RA:
= Dokumente
= Abmelden

Zurick | Abbrechen

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten. Deutsche Telekom Impressum  Datenschutz

Abbildung 14 - Mitteilung an die Registrierungsstelle

.u.’ Startseite  Kontakt
.
I == *7 NdB

et s

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt

plCes i Zusammenfassung der Antragsdaten, Absenden des Antrags

Software-Zertifikat
Nachfolgend werden Ihnen die eingegebenen Daten noch mal zusammengefasst angezeigt.

abhiolen Uber den Button "Zurtick" konnen Sie zuriick in die Eingabe wechseln und bei Bedarf die Daten korrigieren.
Mit "Absenden” wird Ihr Antrag zum Trust Center gesendet und Ihnen anschlieBend das daraus erstelite Antragsformular zum

* Zertifikat sperren Download als PDF-Dokument angeboten.

= Zertifikate prufen

= Sperrlisten Doménen-Hierarchie
= CA-Zertifikate Land (C): DE
= Dokumente
= Abmelden Master-Domine (0): Sachsen-Anhalt
sub-Domane (ov): [
Zertifikatstyp

Zertifikatstyp: Personenbezogenes Zertifikat

Daten des Antragstellers
Name: -
T |

Titel:
Dienslstelle:_
swane: [N
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Name und E-Mail-Ad

Common-Name (CN): _

Zertifikatsdaten: Weitere Angaben (optional)

Dienstort (L):
Kennung 1 (OU2):
Kennung 2 (OU3):

Veroffentlichung, Hash-Algorithmus und Sperrung des Zertifikats
Veréffentlichung im VGD: Nein

—
sentissettyp: [N
sperrpasswort: |
Abrechnung des beantragten Zertifikats

Abrechnungsinformation 3: -

Mitteilung an die Registrierungsstelle

Mitteilungen an die RA:

* ) Hiermit erklare ich mich mit den B und ich habe die fJ Datenschutzhinweise
zur Kenntnis genommen.

Absel

4l Zuruck  Abbrechen

© 2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten

Deutsche Telekom  Impressum

Abbildung 15 - Zusammenfassung der Antragsdaten
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Schritt 4: Antrag einreichen und runterladen

T-- e

Version: 5.4.3

= TCOS-Smartcard-
Zertifikat

= Software-Zertifikat
beantragen

abholen

Zertifikat erneuern
= Zertifikat sperren
= Zertifikate prafen

Startseite  Kontakt

Angemeldet in: Sachsen-Anhalt

Download des Antragsformulars

Ihr Zertifikatsantrag wurde mit der -

Bitte laden Sie nun den Zertifikatsantrag als PDF-Dokument herunter und drucken ihn aus. Dieses Dokument beinhaltet neben
zur Ablage bei Ihnen mit wichtigen Informationen und

einer zur weiteren auch eine
F ! etc)

Hinweis: Dieses Dokument konnen Sie spater nicht mehr herunterladen! Ohne dieses Dokument konnen Sie Ihr Zertifikat

= Sperrlisten 2
= CAZertifikate spater ggf. nicht nutzen, sperren oder erneuern!
= Dokumente 5 =
Aok Unterzeichnen Sie nun bitte den Antrag und lassen Sie sich identifizieren und registrieren. Dazu gibt es zwei Méglichkeiten:
= Abmelden
= Sie lassen sich an einer Siegel fuhrenden Stelle in Ihrer Behorde identifizieren und leiten anschlieBend den Antrag per Post
zur Registrierungsstelle weiter.
= Sie gehen mit dem Antrag personlich zur Registrierungsstelle und lassen sich dort sowohl identifizieren und registrieren.
Hinweis: Bitte senden Sie nur das an die die Kopie fur Ihre Unterlagen und den PIN-
Brief bewahren Sie bitte sorgfaltig und sicher aufl
Der Vorgang ist dann vorerst fur Sie Wenn Ihre Ihren Antrag geprft und die
Zertifikatsproduktion freigegeben hat, erhalten Sie eine E-Mail zur Information.
Zertifikatsantrag herunterladen
Zuruck zum Hauptmend
©2025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten. Deutsche Telekom  Impressum  Datenschutz

Abbildung 16 - Download des Antragsformulars

Schritt 5: Zertifikat der V-PK1/DOI-CA erhalten

Version: 5.4.3

= TCOS-Smartcard-
Zertifikat

= Software-Zertifikat
beantragen

= Zertifikat sperren
« Zertifikate prifen
= Sperriisten

= CA-Zertifikate

= Dokumente

= Abmelden

Startseite  Kontakt

Angemeldet in: Sachsen-Anhalt

Software-Zertifikat abholen

Bitte geben Sie zum Abholen des Zertifikats die Referenznummer und das Download-Passwort an, weiche Ihnen in Ihren
Antragsunteriagen mitgeteilt wurden.

* Referenznummer:

* Download-Passwort:

Abbrechen

25 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten Impressum  Datenschutz

Abbildung 17 - Abholung des Software-Zertifikates Teil |
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T e

Version: 5.4.3

= TCOS-Smartcard-
Zertifikat

= Software-Zertifikat

beantragen

= Zertifikat sperren
= Zertifikate prifen
« Sperrlisten

= CA-Zertifikate

= Dokumente

= Abmelden

Deutsche Telekom Security GmbH. Alle Rechte vorbehalten. |mpressum  Daten

Angemeldet in: Sachsen-Anhalt

Software-Zertifikat abholen

Angaben zum Zertifikat

Seriennummer (hex) _

Referenznummer | ]

Zertifikatsinhaber on i ==
Herausgeber CN=DOI CA13

Giiltig von 02.06.2025 13:50:22 MESZ

Giiltig bis 03.06.2028 01:59:59 MESZ

LEWIEERELY  Abbrechen

Es wurden schon 0 von den 3 moglichen Downloads ausgefihrt.
Hinweis: Bitte bestatigen Sie nach dem Speichern der PKCS12-Datei unbedingt, dass Sie die Datei heruntergeladen haben.

Durch die Bestatigung wird das Zertifikat im o i und die PKCS12-Datei und der
entsprechende Private-Key werden geldscht. Die PKCS12-Datei kann dann nicht emeut heruntergeladen werden.

Abbildung 18 - Abholung des Software-Zertifikates Teil 11

Startseite Kontakt

Version: 5.4.3 Angemeldet in: Sachsen-Anhalt
TCOS-Smartcard- :
" Zeniat Software-Zertifikat abholen
Das Zertifikat wurde freigeschaltet
beantragen
= abholen Die PKCS12-Datei und der entsprechende Private-Key wurden geloscht.
§ Certiat speren Sie ko hi h optional das Zertifik: I Sie dit B. fur die | ion i
« Zertifikate prafen | h|e 6nnen hier noco(’optlona las erVu at A=t wenn Sie dieses z.B. fur die Integration in
« Speristen re jer zur (zB.im V) benatigen.
§iCo el PP GIEERY  Zuriick zum Hauptmend
= Dokumente
= Abmelden
025 Deutsche Telekom Security GmbH. Alle Rechte vorbehalten Impressum  Datenschutz

Abbildung 19 - Abholung des Software-Zertifikates Teil I11
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Anhang 3 — Beispielhafte Darstellung der Signierung von PDF-
Dokumenten mit Adobe Acrobat Pro

Wie zuvor oben beschrieben, missen Sie das Registrierungsformular fir die einzelnen Umgebungen
mit einem personenbezogenen Signaturzertifikat signieren. Dieses wird im Anschluss vom NOOTS-
Support gepriift. Um diese Prifung zu ermdglichen, bergeben Sie bitte Ihren 6ffentlichen Schliissel
an das BVA.

PDF signieren

Generell kénnen Sie flr die Signierung jede anerkannte Software verwenden, mit der fortgeschrittene
elektronische Signaturen an PDF-Dokumenten angebracht werden kénnen. Die Anwendung muss fiir
das elektronische Signieren mit Softwarezertifikaten zugelassen sein. In diesem Dokument wird
beispielhaft das Vorgehen unter Verwendung von Adobe Acrobat Pro erlautert. Mogliche alternative
Softwarel6sungen sind zum Beispiel Governikus DATA Boreum oder SecSigner von SecCommerce.
Bei verschiedenen verfiigbaren Varianten einer Softwarelésung empfehlen wir Ihnen die Nutzung
einer ,,offline“-Version, die keine Internetverbindung benétigt.

Bitte halten Sie Ihr personenbezogenes Signaturzertifikat inklusive Passwort zur Durchfiihrung der
Signatur bereit.

@ Anmelden
Ttoxcmossen Q| @ @ 8

»poxNcold iox

PP EQ

Abbildung 20 - Registrierungsformular in Adobe Acrobat Pro

Als Erstes 6ffnen Sie bitte das ausgefiillte Registrierungsformular als PDF-Datei mit Adobe Acrobat
Pro und wahlen unter ,Alle Tools" ,Ein Zertifikat verwenden* aus.
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= Meni & Yy NOVA_MVPTEST_D..

Alle Tools Bearbeiten Konvertieren

{ Zertifikat verwenden X

é?g Digital signieren

[__8 Zeitstempel

@y Zertifizieren (sichtbare Unterschriften)
@ Zertifizieren (unsichtbare Unterschrifter

Abbildung 21 - Untermeni "Digital signieren”

In dem sich 6ffnenden Untermend klicken Sie bitte auf ,,Digital signieren* und wéhlen einen Platz auf
dem Formular aus, auf dem die Signatur stehen soll.

Mit einer digitalen ID signieren X

Wihle die digitale ID aus, die du zum Signieren verwenden maochtest:

o [ _(Digitale ID-Datei) Details anzeigen
(o
L Ausgestellt von: DOI CA 13, Ablaufdatum: 2028.06.02

'®) D (Digitale ID-Datei) Details anzeigen
X Ausgestellt von: Ablaufdatum: 2030.05.21

@ ( Neue digitale ID konfigurieren ) ( Abbrechen ) m

Abbildung 22 - Auswahl der digitalen ID

In dem sich 6ffnenden Fenster wahlen Sie bitte die digitale 1D aus, die Sie zum Signieren benutzen
mochten und bestatigen mit ,,Weiter“. Mit der , digitalen ID* ist ein digitaler Identitatsnachweis
gemeint, wie beispielsweise Ihr personenbezogenes Zertifikat der V-PKI/DOI-CA. Wenn Sie dieses
noch nicht in Adobe Acrobat Pro hinzugefiigt haben, ist ggf. noch keine passende digitale 1D
vorhanden. Wahlen Sie dann bitte ,,Neue digitale 1D konfigurieren®.
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Konfiguration einer neuen digitalen ID

Digitale ID zum Signieren konfigurieren X

L ) Wihle den Typ der digitalen ID aus:
Eine digitale ID ist zum

Erstellen einer digitalen
Signatur erforderlich. Die

sichersten digitalen IDs @ Signaturerstellungsgerat verwenden

werden von O Q Konfiguriere eine Smartcard oder ein Token, die bzw.
vertrauenswiirdigen das mit deinem Computer verbunden ist
Zertifizierungsstellen

ausgegeben und basieren auf

sicheren Geraten wie o = .

S e Digitale ID aus einer Datei verwenden

Einige basieren auch auf o L.@ Importiere eine vorhandene digitale ID, die du als Datei
Dateien. erhalten hast

Du kannst auch eine neue
digitale ID erstellen, die
jedoch nur geringfiigig zur O

@ Neue digitale ID erstellen
Identitatssicherung beitragt. (+}

Erstelle eine selbst signierte digitale ID

® Abbrechen m

Abbildung 23 - Konfiguration einer digitalen 1D zum Signieren
Bitte wéhlen Sie ,,Digitale 1D aus einer Datei verwenden* und klicken Sie auf ,Weiter*.
Digitale ID-Datei suchen X

Suche nach einer digitalen ID-Datei. Digitale ID-Dateien sind
passwortgeschitzt. Du kannst nicht auf die digitale ID zugreifen, wenn du das
Passwort nicht weift.

Digitale ID-Dateien haben im
Allgemeinen die Erweiterung
PFX oder P12 und enthalten
die Datei des offentlichen
Schlissels (Zertifikat) und die
zugehérige Datei des privaten

Schlissels. Durchsuchen

Wenn du mit einer als Datei

verfiigbaren digitalen ID

signieren mochtest, befolge Passwort fiir digitale ID eingeben
die Aufforderungen, um die

Datei zu suchen und

auszuwahlen, und gib das

Passwort zum Schutz des

privaten Schlissels ein.

@ ( Neue digitale ID erstellen ) ( Zuriick )

Abbildung 24 - Suchen einer digitalen ID-Datei

Bitte suchen Sie nun nach der Zertifikatsdatei Ihres personenbezogenen Zertifikates der V-PKI/DOI-
CA (diese endet auf .p12) und geben Sie das zu dem Zertifikat gehdrige Passwort ein. Bestétigen Sie
mit ,Weiter*.

Seite 31 von 34



Vertiefungsleitfaden Beschaffung V-PKI Zertifikate DC/DP
Bundesverwaltungsamt

Mit einer digitalen ID signieren X

Wihle die digitale ID aus, die du zum Signieren verwenden mochtest:

p (Digitale ID-Datei) Details anzeigen
o 8! g
L] Ausgestellt von: DOI CA 13, Ablaufdatum: 2028.06.02

D (Digitale ID-Datei) Details anzeigen
" Ausgestellt von: Ablaufdatum: 2030.05.21

@ ( Neue digitale ID konfigurieren) <Abbrechen > m

Abbildung 25 - Auswahl der digitalen ID nach Konfiguration

Wiéhlen Sie nun die digitale ID aus, mit der Sie signieren mdchten, und bestatigen Sie mit ,Weiter".

Abschluss

Signieren als ’_' X

Erscheinungsbild  Standardtext v
Digital
unterschrieben von

Datum: 2025.06.03
18:35:57 +02'00

Dokument nach dem Signieren sperren Zertifikatdetails anzeigen

Dokumentinhalt priifen, der sich auf das Signieren auswirken kann Uberpriifung

Abbildung 26 - Unterschreiben mit der digitalen ID

Geben Sie nun das Passwort des Zertifikats ein und klicken Sie auf ,,Unterschreiben®.
Ihr Dokument wurde nun digital von Ihnen signiert.
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Weitergabe des 6ffentlichen Schliissels an das BVA

Der offentliche Teil des Schlussels bzw. die ausgelesenen Informationen des Schliissels mussen fir

die Prufung der Signatur an das BVA tbermittelt werden.

Bitte wenden Sie sich zur Vereinbarung einer Ubergabe an folgende E-Mailadresse:

registermodernisierung@bva.bund.de. Sofern fir die Ubergabe aufgrund von internen Vorgaben in
Ihrer Organisation spezielle Freigaben nétig sind, setzen Sie sich hierzu im Vorfeld mit Ihrer

zusténdigen IT-Stelle in Verbindung.

Offentlichen Schliissel auslesen

Das Auslesen der Informationen kann mittels zugelassener Software durchgefiihrt werden. Fur das

folgende Beispiel wurde die Open-Source Software Kleopatra verwendet.

Der offentliche Schliissel wird importiert und anschlieRend ausgelesen. Dieser Schritt vermeidet

einen erheblichen Aufwand auf der Seite des BVAs.

 Geopatra
File View Certificates Tools Settings Window Help

R O ®m®B & Q = =2 B | &

Sign/Encrypt  Decrypt/Verify  Import  Export Lockup on Server  Certificates Notepad Smartcards | Groups

I N " All
(% Al Imported Certficates  Imported Certificates  Imported Certificates

Name E-Mail Status Valid From  Valid Until Key 1D

Abbildung 27 - Offentlichen Schliissel mittels Kleopatra auslesen

Die relevanten Informationen zur weiteren Verarbeitung kénnen aus der der Zertifikatsdetailansicht

extrahiert werden. Je nach verwendeter Software, kann die Darstellung abweichen.
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™ S/MIME Certificate - Kleopatra

Status: -

Fingerprint: i) K
Issuer:

Private Key: _

Related Addresses Trust Chain Details Certificate Dump

[keyboxd ¢

Common name:
Organizational unit
Organization:
Country code:
Trust level:

Valid from:

Valid until:

Update Export SchlieBen

Abbildung 28 - Zertifikatsdetailansicht Kleopatra

Das dargestellte Textfeld ,,Certificate Dump* inkl. SHA-Fingerprint wird dann, wie mit dem BVA
individuell vereinbart, Gilbergeben.
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